Evrak Tarih ve Sayisi: 19.07.2023-E.57632

ISO 27001 BILGI GUVENLIGI YONETIM
SISTEMI, ISO/IEC 27701 STANDARDI
VE
KIiSISEL VERILERIN KORUNMASI KANUNU
HAKKINDA DANISMANLIK HIiZMETI iSi
TEKNIK SARTNAMESI

2023, T.C. Hakkari Universitesi, Bilgi Islem Daire Bagkanlig:




Evrak Tarih ve Sayisi: 19.07.2023-E.57632

ICINDEKILER
TANIMLAMALAR VE KISALTMALAR iiiiiiriscsnsssssesssnsmorsnssosessrsnsnsasssasssnsasassssnasosnes 1
AVIAIC ..o crcvovevososmmmnanobe somssnuoasisi s i o ki e 55 5506845445545 NSRS 9 3 33 AR AR SESE 3
ROAPBIAN i 1050050 i 5 .. 65 03 G R S SO S BTSSR 93 S SR 3
YUKLENICI VE/VEYA ISTEKLI YETERLILIGI ....ooovvieviiinisrcsenenciciisecriccins 3
67 24,1527 R L) 1L Y T N ——————— 5
VERILECEK HIZMETLERE AIT KOSULLAR ....cocosvnriniiiireniiinsiseseeisciseasensessssccssianes 6
7.1. Meveut Durum DeBerlenditment .cowmmnmsssonnsnsssmnsmssnnsssssossssmmssssvssssssiong 6

7.2. 6698 sayili Kisisel Verilerin Korunmas: Kanunu Kapsaminda Yiriittilecek
RN TRREUT st oo W L TR G D A A AR T 550 7

7.3. IS0 27001 Bilgi Giivenligi Yonetim Sistemi Kapsaminda Yiiriitiilecek Caligmalar . 8

7.4. ISO/IEC 27701 Standard1 Kapsaminda Yiiriitillecek Caligmalar............cccooevrvrvnnas. 9
8. DOKUMANTASYON Ve RAPORLAMA ......occoviuiseinienecseessessesssnessseseensosesesssnssns 10
EK-I  GIZLILIK TAAHUTNAMESI .......coeoiiiiiieinieesessssis s ssssssessssssssssssssscaans 11




Evrak Tarih ve Sayisi: 19.07.2023-E.57632

1. TANIMLAMALAR VE KISALTMALAR

1.1.
1.2
1.3.
1.4.
1.5.
1.6.
1.7.

1.8.
1.9.

1.10.
1.11.
1.12.
1.13.

1.14.

1.15.
1.16.

1.17.

1.18.
1.19.

Universite
idare
Istekdi
Yiiklenici
Kurul

Kurum

Is

I1S027001
ISO/IEC 27701

KVKK
BT
BYT

idare Proje
Ekibi

Yiiklenici Proje
Ekibi

Veri Sorumlusu

Veri Sorumlusu
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irtibat Kigisi

GDRP

Acik Riza

T.C. Hakkari Universitesi

T.C. Hakkari Universitesi, Bilgi Islem Daire Bagkanligi
Teklif veren gergek veya tiizel kisi/kisiler

Isi alan gergek veya tiizel kisi/kisiler

Kisisel Verileri Koruma Kurulu

Kisisel Verileri Koruma Kurumu

ISO 27001 Bilgi Giivenligi Yonetim Sistemi, ISO/IEC
27701 Standard: ve Kisisel Verilerin Korunmasi Kanunu
Hakkinda Danigmanlik Hizmeti

ISO 27001 Bilgi Giivenligi Y&netim Sistemi

ISO 27001 Bilgi Giivenligi Yénetimi ve ISO/IEC 27002
Giivenlik Denetimleri standartlarinin kapsamini genisleten
bir eklenti

6698 sayili Kisisel Verilerin Korunmasi Kanunu

Bilgi Teknolojileri

Bilgi Yonetim Sistemi

ISO 27001 Bilgi Giivenligi Yénetim Sistemi, ISO/IEC
27701 Standard: ve Kisisel Verilerin Korunmasi Kanunu
Hakkinda Danigmanlik Hizmeti isini yonetecek ve
yiikleniciye destek saglayacak, idare tarafindan olusturulan
ekip

ISO 27001 Bilgi Giivenligi Yonetim Sistemi, ISO/IEC
27701 Standard: ve Kisisel Verilerin Korunmasi Kanunu
Hakkinda Danigmanlik Hizmeti isini yiiriitecek, yiiklenici
tarafindan olusturulan ekip

Universitenin kendisidir.

Universitemizi temsile yetkili Rektsrlik Makaminca,
Kanunun uygulanmasi bakimindan yerine getirilecek
yiikiimliiliikler ile ilgili olarak Veri Sorumlusu Yéneticisi
olarak atanmig kisi

Veri Sorumlusu Yéneticisi tarafindan
https://verbis.kvkk.gov.tr/User/DRLogin adresinden
tanimlanan, veri sorumlusunun verdigi yetkiye dayanarak
onun adina kigisel verileri igleyen kisi

Genel Veri Koruma Yénetmeligi (General Data Protection
Regulation)

Belirli bir konuya iligkin, bilgilendirmeye dayanan ve
Ozgiir irade ile agiklanan rizay
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1.21.
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Veri Kayit
Sistemi

Proses

Politika
Ydnerge

Prosediir

Form

Talimat

SWOT

Kisisel verilerin belirli kriterlere gore yapilandirilarak
islendigi kayit sistemi

Olgularin ya da olaylarin belli bir taslaga uygun ve belli bir
sonuca varacak bigimde diizenlenmesi ve art arda
siralanmast. Bir seyin yapilig, iiretili bi¢imini olugturan
siirekli iglemler, eylemler dizisi, siireg.

Idare’nin etkinliklerini amag, yontem ve igerik olarak
diizenleme ve gergeklestirme esaslarinin biitiini.

Diizeni saglamak igin hazirlanan kurallarin yazili oldugu
belge

Bir amaca ulagmak i¢in tutulan yol ve yontem (metot).
Proses diizeyinde yapilan iglerin tiim detaylarint (yol,
yéntem, sorumluluk, formlar) adim adim anlatan dokiiman
Bir seyin istenilen ve olmasi gereken durumu; Istenilen
seylerin yazilmasi, doldurulmasi igin hazirlanmig basili
belge.

Operasyonel diizeydeki uygulamalarin tarif edildigi
dokiiman

Giiglii yonler, Zayif yonler, Firsatlar, Tehditler (Strengths,
Weaknesses, Opportunities, Threats)
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2.

AMAC

2.1. Bu sartname ile Idare biinyesinde KVKK, ISO 27001 ve ISO/IEC 27701
sirastyla kanun, belge ve standardi i¢in gereksinimlerin belirlenmesi, belirlenen
gereksinimlere gore yapilmasi gereken faaliyetlerin tanimlanmasi ve geregi hususunda

doklimante edilmesi amaglanmaktadir.

KAPSAM

3.1. KVKK, ISO 27001 ve ISO/IEC 27701 sirastyla kanun, belge ve standard: i¢in
gereksinimlerin uygulanmast niteliginde; mevcut durum degerlendirmesi ve
raporlanmasi, kapsam dahili tiim siiregler temelinde bilgi varlik envanterinin
hazirlanmasi, varlik temelli risk degerlendirmesi ve islenmesi i¢in rehberlik yapilmasi,
glivenlik 6nlemlerinin ve alinacak aksiyonlarin tespit edilmesi, ilgili kanun, belge ve
standart gerekliligi ve Idare ihtiyacina ozel tiim proses, politika, prosedir, talimat,
yonerge ve form tiirlinde dok{imanlarin olusturulmasi, rehberlik edilmesi, i¢ denetimin
varsa Kurum i¢i sertifikali I¢ Denetgiler ile birlikte gergeklestirilmesi ve raporlanmas,
bilgi glivenligi ynetim sistemi uygulama ve bilgi giivenligi farkindalik egitimlerinin
kapsam dahili ¢aliganlara verilmesini kapsamaktadir.

3.2. IS0 27001 ve ISO/IEC 27701 denetimi 6ncesinde Idare’deki tiim eksikliklerin
tamamlanmasi, ISO 27001'in ve ISO/IEC 27701’in gerekli kildig1 bilgi glivenligi
denetimlerinin gergeklestirilmesi, sertifika kurulusunun gercek denetimi igin tiim
sartlarin uygun hale getirilerek belgenin alinma siirecine damismanlik edilmesini
kapsamaktadir. Ayrica sertifika kurulugu tarafindan gerceklestirilecek denetim
sonrasinda ortaya ¢tkabilecek bulgularin giderilmesi de kapsam dahilinde yiirtitiilecek

calismalar arasina alinmalidir.
YUKLENICI VE/VEYA ISTEKLI YETERLILiGI

4.1. Bu gartname kapsaminda belirtilen hizmetleri kapsayan projeye benzer
(Yonetim Sistemi Projesi, KVKK Projesi, Entegre Sistem Projesi ... vb) en az 5 (bes)
adet diger kurum ve kuruluslarda gergeklestirilmis, belgelendirilmis referansa sahip
olmalidur.
4.1.1. Bu bes kurum/kurulustan en az ikisinin ¢alisan sayisinin 50°iin tizerinde
olmas: gerekmektedir. |
4.2. GPDR hakkinda bilgi sahibi olmali ve bu kapsaminda uyum calismalarini

saglayabilmelidir.
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4.3.  Yiiklenici tarafindan hizmet saglamak ile yiikiimlii olacak yiiklenici proje ekibi
liyelerinden en az 1 (bir) tanesi ISO 27001 gerekliliklerini iyi derecede bildigini
gostermesi adina ISO 27001 Bas Denetgi Sertifikasina sahip olmas: gerekmektedir.
4.4. Yiiklenici tarafindan hizmet saglamak ile yiikiimlii olacak yiiklenici proje ekibi
liyelerinden en az 1 (bir) tanesi ISO 27001:2013 standardi EK A 17.1 maddesinde
ozellikle agiklanan ve kurumumuzca da 6nem verilen is stirekliligi gerekliliklerini iyi
derecede bilmesi gerekmektedir.

4.5. Yiklenici, yiiklenici proje ekibinden 1 (bir) personelini Proje Yoneticisi olarak
atamak, ISO 27001 Bilgi Giivenligi Yénetim Sistemi, ISO/IEC 27701 Standard: ve Kigisel
Verilerin Korunmasi Kanunu Hakkinda Danigmanlik Hizmeti igindeki tiim stireglerde
Idare’nin muhatap kabul edebilecegi, sorumlu tek isim olarak bildirmekle
ytikiimliidiir.

4.6. Yiklenici proje ekibine yo6netici olarak atanacak kisi, daha &nce benzer is
tecriibesine sahip olmalidur.

4.7.  Yiiklenici, yiiklenici proje ekibinde yer alacak kisilerin, 6zge¢misini, is
deneyimini, sahip oldugu sertifikalar1 ve benzer islerde galistifina dair 6zel sektér,
kurum ve/veya kurulustan alinan hizmet siirelerini ve deneyimlerini gosteren hizmet
dokiimii belgelerini ( kamu ve/veya &zel sektérde yukaridaki deneyimlerini gdsterir
kamu ve/veya &zel sektdr kurum ve/veya kuruluglarinca onaylanmis resmi nitelikteki

referans dokiimanini/belgesini) teklifinde Idare’ye sunmalidir.

. TEKLIF VEREMEYECEK OLANLAR (ISTEKLI

OLAMAYACAKLAR)
S.1.  Asafida yazili gergek yada tiizel kisi/kisiler, dogrudan dogruya veya dolayl:

olarak teklif veremezler, teklif vermis olsalar dahi tespiti halinde teklifleri dikkate

alinmaz ve satin alma karar1 alinmissa iptal edilir.

5.1.1. Idare Yonetim Kurulunda ve/veya Idare Denetim Kurulunda gérev alan

Uyeler
5.1.2. Idare personeli
5.1.3. Idareden aynlan personel ile Idare Y&netim ve Denetim Kurulu
~ Uyeliginden ayrilmis bulunanlar, ayrildiklar: tarihten itibaren ti¢ yi1l muiddetle

5.1.4. Bu fikranin (1) ve (2) ve (3) bentlerinde sayilanlarin ortak oldugu tiizel

kisilikler
W 4
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5.2.  Kamu ihalelerine katilmalari muhtelif kanunlarla yasaklanmig olanlar

. GENEL KOSULLAR

6.1. Hizmetin gizliligi; Yiiklenici sartnamede tanimlanan hizmet agamalarina ait
islerle ilgili higbir bilgiyi idareden saklamayacak, idare tarafindan belirlenen idare
proje ekibindeki personele tiim bilgileri istenildigi zaman verecektir. Idare ortaminda
dgrenilen tiim bilgiler COK GIZLI statiistinde olup yiiklenici, idare ile ilgili 6grendigi
higbir bilgiyi hizmet siiresince ve sozlesme siiresi sonrasinda tgiinci sahuslar ile
paylagmayacagini taahhiit edecektir. Bu hizmet kapsaminda galigacak blitiin personel
ile hizmet baslamadan énce EK - I Gizlilik Taahhiitnamesi imzalanmasi
istenecektir. Tiirk yargi mercilerinin kararlar1 sakli kalmak kaydiyla s6zlesmenin
amaglar1 dogrultusunda herhangi bir ifsa veya yayinlama gerekliligi konusunda bir
uzlagmazlik ortaya ¢ikarsa, idarenin bu konudaki karari nihai olacaktir. Gizlilik
yikiimliliigt, isbu ise ait sézlesmenin herhangi bir nedenle sona ermesinden sonra da
devam eder. Yiiklenici, s6zlesmenin imzalanmasina miiteakip gizlilik taahhiitnamesini
imzalayarak idareye sunacaktir.

6.2.  Yiiklenici, ytiklenici proje ekibinin kim oldugunu, ekip ¢alisanlarinin mesai igi
ve mesai dig1 saatlerde ulasilabilecek telefon numaralarini, e-posta adreslerini, idareye
yazili olarak sézlesme sirasinda sunacaktir.

6.3. Olusturulacak proses, prosedilr, politika, form ve/veya yonerge gibi
doktimanlarda yer alacak hiikiimler; tereddiide, yanlis anlamaya ve bir istegin digeri
ile g¢elismesine imkén birakmayacak sekilde, agik ve kesin olmali, ilgili tiim
mevzuatlar hitktimlerince hazirlanmalidir.

6.4. On Hazrhk: Yiklenici tarafindan Idare organizasyonunun incelemeleri
yapilacak, varsa mevcut politika, BT silre¢ akislari, prosedilr, talimat, form,
yonetmelik ve y6nerge gibi dokiimanlar incelenecektir. Yiiklenici, ISO 27001 Bilgi
Giivenligi Yonetim Sistemi, ISO/IEC 27701 Standard: ve Kisisel Verilerin Korunmas:
Kanunu Hakkinda Damsmanlik Hizmeti isi kapsaminda izleyecegi metot ve
yontemleri, is adimlari, 6rnek is giktilari, yiiklenici proje ekibi, is faaliyetleri, efor
bilgisi ile is takvimi bilgilerini igeren ayrintilh bir is planim hazirlayip idareye
sunmalidir. Sunulan is plani tizerinde Idare ve Yiiklenici karsilikli olarak anlastiktan
sonra ig baglatilacaktir,

6.5.  Yiklenici, ise ait ¢aligmalari, Idare lokasyonunda gergeklestirebilecegi gibi,

uzaktan baglanti ile de yiirtitebilir. Ancak 6n hazirlik asamasinda en az 1 (bir) kez ve

D
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is takvimi boyunca en az 2 (iki) kez olmak iizere toplamda en az 3 (ii¢) kez Idare
lokasyonunda yiiklenici proje ekibinin bulunmas: gerekmektedir.

6.6. Sozlesme yapilmasindan sonra yliklenici proje ekibi degisikligi gibi
durumlarda; yukaridaki ilgili maddelerde belirtilen benzer 6zelliklere ve deneyimlere
sahip olmalart durumunda, yiiklenici proje ekibi degisikligi Idarece kabul
edilebilecektir. Is plani, is paylagimi, vb. alanlardaki degisiklikler ise idare’ye
damsilacak, Idare’nin kabul ettigi hallerde uygulanacaktir.

6.7. Yiiklenici, haftalik ilerlemeleri bir plan déhilinde idare’ye iletmeli ve s6z
konusu planda gérevlendirmeler ile sorumluluk dagilimlarini net olarak belirtmelidir.
Yiiklenici, kendi proje ekibinin sorumluklarim yerine getirdiginden emin olmalidir. Is
takviminde Yiiklenici kaynakli gecikme yasanmamalidir. Idare kaynakli gecikmeler
ise raporlanacak ve nasil ilerlenecegi bu raporlar dogrultusunda karara baglanacaktir.
6.8. Yiiklenici tarafindan, igin baglangicinda sunulacak is plani gergevesinde
tamamlanan her agama i¢in Idare' ye ilerleme raporu sunulacaktir.

6.9. Yiiklenici ISO 27001 ve ISO 27701 denetimi 6ncesinde Idare’deki tiim
eksiklikleri tamamlamig, bir final provasi niteliginde standartlarin gerekli kildig
giivenlik denetimlerini gergeklestirmis ve belgelendirme kurulusunun gergek denetimi
i¢in tiim sartlar1 uygun hale getirmis olmalidir.

6.10. lsin Siiresi; s6zlesme imzalanmasindan itibaren 120 (yiiz yirmi) takvim
glintidiir,

6.11. Yiklenici, Idare’nin tercih edecegi bir Sertifikasyon kurulusuna basvuru
yapilmast ve belge alinmasi konusunda rehberlik etmelidir.

6.12. Sertifikasyon denetimi sonras1 Sertifikasyon Kurulusu tarafindan tespit edilen
acikliklar Idare ile birlikte galigilarak Yiiklenici tarafindan kapatilacaktir.

6.13. Yiuklenici amlan isi teknik sartnamedeki hiikiimlere gére yerine getirmekle
yUktimliidtir. Aksi durumda uygunsuzluklar tespit edilip uyarida bulunulur,
Uygunsuzluklarin devami durumunda kendisine Idare tarafindan higbir 6deme

yapilmayarak uygunsuzlugun gidermesi talep edilir.
VERILECEK HiZMETLERE AiT KOSULLAR

7.1. Mevcut Durum Degerlendirmesi

7.1.1. Is kapsaminda [dare’deki meveut slire¢ ve uygulamalar incelenecek,
dokiimanlar gézden gegirilecektir. Mevcut durum degerlendirmesi sonucunda

meveut durumu gosteren bir rapor hazirlanacak ve igbu rapor 1s1ginda detayli bir

6
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proje plani olugturulacaktir. Raporda KVKK, ISO 27001 ve ISO/IEC 27701
sirasiyla kanun, belge ve standardi ana ve kontrol maddelerine uyum
degerlendirilecektir.

7.1.2. KVKK, ISO 27001 ve ISO/IEC 27701 sirasiyla kanun, belge ve
standardi ana ve kontrol maddelerine uyumun tam ya da hi¢ olmadig1 durumlar
igin yapilmasi gereken iyilestirmeler hazirlanacak mevcut durumu gosteren

raporda detayli olarak belirtilecektir.

7.2. 6698 sayil Kisisel Verilerin Korunmasi Kanunu Kapsaminda Yiiriitiilecek

Calismalar

7.2.1. Varlik ve bilgi envanteri olusturulmasi saglanmalidir. Yiiklenici, varlik
ve bilgi degerlendirmesi yapacaktir. Bu kapsamda Idare’nin mevcut varliklar ve
bilgileri gzden gegirilecek Idare proje ekibi ile birlikte Idare igerisinde yer alan
bilgi sahipleri ile goriistillip tiim bilgiler ve varliklar ortaya ¢ikarilacak, sahipleri
ve iliskili olduklar1 kaynaklar belirlenecek, bilgi giivenligi/varlik siniflandirmast,
derecelendirmesi ve etiketlenmesi yapilarak, gizlilik, biitlinliik, erisilebilirlik
seviyeleri belirlenecektir.

7.2.2. KVKK ve bagil yonetmelikleri kapsaminda idare’nin Veri Isleme
stire¢leri uyumlandirilacaktir.

7.2.3. KVKK ve bagil yénetmelikleri kapsaminda Idare’nin Veri Aktarim
stiregleri uyumlandirilacaktir.

7.2.4. Yiklenici tarafindan KVKK ve bagil yonetmelikleri kapsaminda
gerekli tiim prosedilr, proses, talimat, politika, form ve/veyé yénerge vb.
doktimanlar Idare’de mevcut ise giincellenecek, meveut degil ise KVKK ve bagl
yonetmelikleri kapsaminda hazirlanacaktir.

7.2.5. Yiklenici, KVKK ve bagil yonetmelikleri kapsaminda, bagvuru,
sikayet, itiraz gibi siireglerin olusturulmasini / uyumlandirilmasini saglayacaktir,

7.2.6. Yiiklenici, KVKK ve bagil yonetmelikleri kapsaminda Ag¢ik Riza ve
Aydinlatma metinlerinin olusturulmasim / uyumlandirilmasini saglayacaktir.

7.2.7. Yiklenici, Idare tarafindan kullanilan verilerin, KVKK ve bagil
yonetmeliklerin 6ngérdiigi sekliyle imha edilmesi ve gerekli stireglerin
yonetilmesi igin gerekli dokiimanlarin olusturulmasmi - uyumlandirilmasim

saglayacaktir.
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7.2.8. Idare igindeki tiim aktif cihazlar, kenar ug nokta cihazlar ve kisisel veri
kullanilan uygulamalar nezdinde mahremiyet analizi, kisisel veri analizi, veri
siiflandirmas1 ve etiketleme analizi, kisisel veri alanlarinin erisim ve
yetkilendirme analizinin gergeklestirilmesi saglanacaktir.

7.2.9. Yiuklenici tarafindan Swot analizi yapilacak, veri glivenligi i¢in i¢ ve
dis tehditler belirlenecektir.

7.2.10. Ytklenici tarafindan Idare adina KVKK ve bagil yonetmeliklerine
uygun sekilde devlete beyan hususunda gerekli is ve islemler igin yonlendirme ve
damigsmanlik saglanacaktir,

7.2.11.KVKK ve bagil yénetmelikleri kapsaminda Idare tarafindan nitelikli
ve/veya 6z nitelikli verilerin depolanma ortamlarinda ve siireglerinde uygulanacak
kontroller ile ilgili isletim ve y6netim detaylar1 hakkinda gerekli gériilen prosediir,
proses, talimat, politika, form ve/veya yénerge olusturulacaktir.

7.2.12. Yiiklenici KVKK hakkinda bilgilendirmeler yaparak farkindaligin

arttirilmasi adina gerekli egitimleri saglayacaktir.

7.3.  ISO 27001 Bilgi Giivenligi Yonetim Sistemi Kapsaminda Yiiriitiilecek

Caligmalar

7.3.1. Idare faaliyetlerinin ISO 27001 standartlarina uygun hale getirilmesi
igin yapilmasi gerekenler hususunda Yiiklenici tarafindan idare’ye ait varlik ve
bilgi envanteri degerlendirmesi yapilacak, degerlendirme sonucunda standardin
gerektirdigi kosullarda dogru, nitelikli ve uygulanabilir diizenlemeler saglanacak
sekilde elektronik ortamda indekslenebilir ve sirali sekilde kategorize edilmis
halde varlik ve bilgi envanter kaydi olusturulacaktir.

7.3.2. Yiklenici tarafindan Idare’nin mevcut bilgi giivenligi yonetim sistemi
incelenecek, sistemin, ISO 27001 standardina uygun ve siirdiiriilebilir hale
getirilmesi igin kural ve esaslar belirlenecektir.

7.3.3. Yiklenici, ISO 27001 standartlari kapsaminda, risk y®netim
faaliyetlerine rehberlik edecektir. Idare proje ekibi ve yiiklenici proje ekibi
ldare’ye ait faaliyetler ile ilgili risk degerlendirme yaklasimi belirleyecek,
varliklara ait gizlilik, biitiinliik ve erisilebilirlik agisindan bilgi glivenligini
etkileyecek riskler ile sahipleri belirlenecektir. Risk metriksleri, 6l¢tim metotlari,

riskin etki ve olasilik degerleri tespit edilecektir. Risk analiz sonuclari, risk analiz

@)
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raporu yiiklenici tarafindan olusturulup Idare’ye teslim edilecektir. Kabul edilebilir
risk seviyesinin belirlenmesi Idare sorumlulugunda olacaktir.

7.3.4. Yiklenici ISO 27001 standardi kapsaminda hazirlanmasi gereken
prosediir, proses, talimat, politika, form ve/veya y6nerge vb. dokiimanlari Idare’de
mevcutta var ise glincelleyecek mevcut degil ise olugturacaktir.

7.3.5. Yiklenici ISO 27001 denetlenmesi ve muhtemel bir belgelendirme igin
danismanlik siireci ile buna bagil olarak belgenin devami igin sézlesme siiresince
g6zetim hizmetleri saglayacaktir.

7.3.6. Yiiklenici ISO 27001 hakkinda bilgilendirmeler yaparak farkindaligin
arttirilmasi adina gerekli egitimleri saglayacaktir.

7.3.7. Yiiklenici, ISO 27001 standartlar1 geregi Idare’nin;

7.3.7.1. Dogru, glivenilir ve gecerli bilgi saglamasi,

7.3.7.2. Fazladan is yiikii ve gereksiz zaman kaybinin 6niine gegilmesi,

7.3.7.3. Riskleri minimize etme

7.3.7.4. Is stirekliligi

7.3.7.5. Bilgi varliklarinin gizliliginin korunmast

7.3.7.6. Idare genelinde bilgi sistemleri ve zayifliklarin nasil
korunacag1 konusundaki farkindalik

7.3.7.7. Yasal taraftan zorunlu kilinan kriterler

7.3.7.8. Bilgi varliklarina erigim korumasi hususlarinda danigmanlik

hizmeti saglayacaktir.
7.4. ISO/EC 27701 Standardi Kapsaminda Yiiriitiilecek Cahiymalar

7.4.1. Yiklenici bilgi gtivenligi standardi ISO 27001 ile entegrasyonu
saglayacak sekilde Idare iginde karmasikhigi engelleyecek tedbirlerin alinmas
hususunda danigmanlik hizmeti saglayacaktir.

7.4.2. Yiklenici, [dare’nin hassas verilerini sistematik olarak ydnetmesi igin
ihtiyag duyacag1 ve mevzuatlar geregi ihtiyag olunan tiim prosediir, proses, talimat,
politika, form ve/veya yonerge vb. dokiimanlari Idare’de mevcutta var ise
giincelleyecek mevcut degil ise olusturacaktir.

7.4.3. Ytklenici, Idare’nin KVKK, GDPR vb. ulusal ve uluslararasi veri
koruma kanun, yonetmelik ve mevzuatlarina uyumunu saglayacaktir;

Mevzuatlarda ¢akigsma séz konusu olursa oncelik ulusal (KVKK gibi) kanun,

yonetmelik ve mevzuatlar olacaktir.
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7.4.4. Yiklenici, kisisel verilerin gizliliginin yonetimi konusunda Idare’nin
glivence saglamasina damigmanlik edecektir.

7.4.5. Yiklenici, Gizliligin y6netimine iligkin mevzuatlarca gerekli tlim.
stireglerin Idare igin kurumsallastiriimasina danismanlik edecektir.

7.4.6. Yiklenici, Kisisel verilerin gizliliginin ve veri koruma anlayisinin
Idarece igsellestirilmesine destek olacak, gerekli farkindalik egitimlerini
verecektir.

7.4.7. Yiklenici, Idare’nin ISO/IEC 27701 standartlari geregi, giivenlik
ihlallerinin etkisini proaktif olarak simirlandirarak riskleri en-aza indirmesi ve is

stirekliligini saglamas1 adina danigmanlik hizmeti saglayacaktir

8. DOKUMANTASYON ve RAPORLAMA

8.1. Isbu teknik sartnamede belirtilen hususlar yerine getirilirken sanal ortamda
(soft-copy) olusturulacak bir klasér igine asagida belirtilen ve/veya belirtilmeyip
ihtiyaci 6ngoriilen dokiimanlar eklenecektir.
8.1.1. Tium proje bilgileri,
8.1.2. Degerlendirme ve sonug raporlari,
8.1.3. Aydinlatma Metinleri,
8.1.4. Beyanlar,
8.1.5. Agik Riza Stzlesmeleri,
8.1.6. Bagvuru Formlari ve Cevap Formlari,
8.1.7. Veri Paylasimi ve Veri Transferi Sézlesmeleri,
8.1.8. Imzalanacak sézlesmelerde dikkat edilecek hususlar ve eklenmesi
gereken metinler, dikkat edilmesi gereken noktalar
8.1.9. Isbu sartname maddelerinde belirtilen hazirlanacak tiim prosediir,
proses, form, talimat, politika, yénerge vb. doktimanlar
8.2. Tim olusturulacak dokiimanlar i¢in Idare onay: alinacak, onay verildikten
sonra klasdre eklenecektir.
8.3. Bahse konu klasér Idare tarafindan tahsis edilecek dijital ortamda Idare’ye
teslim edilecektir. Ayrica isbu dokiimanlar Yiiklenici imza ve kagesi ile de elden

(Hard-copy) teslim edilecektir.

5
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EK-I GIZLILIK TAAHUTNAMESI

Bu taghhiitname Hakkari Universitesi ile .........cccoooeererermirvvnieneennnnnnnnn, firmas1
arasindaki ISO 27001 Bilgi Giivenligi Yonetim Sistemi, ISO/IEC 27701 Standard: ve Kisisel
Verilerin Korunm;m Kanunu Hakkinda Damsmanhik Hizmeti is iligkisi sebebiyle
olusan/olusécak her ttirlt Universitemize ait is/islemlerin, akademik ve idari personel ile
Ofrenciye gt Verllerin, ... . cmmimssiaanasinss i firmas: tarafindan elde edilecek veya
tiretilecek bilgiler ile kullanacaklar1 bilgi varliklarmin kullanma esaslarinin belirtilmesini,

kullanilmasina yonelik kurallarin, yetki ve sorumluluklarin belirlenmesini amaglamaktadir.

Esaslar:
1. Bu taghhiitname Hakkari Universitesi Ve ..............cooerviviierrnnnenn, firmasi
tarafindan imzalanir.
2t e firmas1 bu taahhtitname hiikiimleri, yﬁkﬁmlﬁlﬂklerinA
hepsini kabul eder.
3. Taahhiitname, igbu belgenin imzalanmasi ile yiirtirliige girer.
4. Taahhiitname 2 (iki) kopya olarak hazirlanir. Bir kopyast ..........ccceevvvnvernninnn

firmasinda, diger kopya ise Hakkari Universite’nde kalir.

Yiiktimliiliikler:
1. Bu taahhiitname, tedarikei, tageron, yiiklenici ve mitigteri ile imzalanan s6zlesmelerde,
s6zlesmenin bir eki veya s$zlegymenin igerisinde ayr1 bir bsliim olarak yer alabilecegi

gibi, bir sézlesmeye bagli olmadan da karsilikli imzalanarak yiiriirlige alinir,

2. Hakkari Universitesi tarafindan, ...........coocoevsrrnens firmasina aktarilan yada hizmet
esnasinda .....ovviiiiiii firmasi tarafindan elde edilen kisisel verilerde,
.................................. firmasi1 6698 sayili Kigisel Verilerin Korunmasi

Kanununda ve kanuna iliskin diger yasa, ySnetmelik ve tebliglerde yer alan
sorumluluklarini yerine getirdigini ve getirecegini ve isin ifasi geregi kendisine
aktarilan kisisel verilerin korunmasina yénelik gerekli idari ve teknik tedbirleri

aldigim ve alacagini, kendi personellerini yeterli diizeyde egittigini ve egitecegini

taahhiit eder.

3. Hakkari Universitesi tarafindan, ..........cccoorvurnne.. fimasina aktarilan yada hizmet
CENBSINAA sonmensnnssnsnsnsiisisaisiisisnss firmasi tarafindan elde edilen kurumsal
VETILEPHE, iiiniininsnornmnyans yrsyssyspores firmas1 Ttirkiye Cumhuriyeti’nin konu ile ilgili

<]
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tiim yasa, yonetmelik, genelge, tebli ve mevzuatlarinda yer alan sorumluluklarini
yerine getirdigini ve getirecegini ve isin ifasi geregi kendisine aktarilan kurumsal
verilerin korunmasina yonelik gerekli idari ve teknik tedbirleri aldigini ve alacagini,

kendi personellerini yeterli diizeyde egittigini ve egitecegini taahhiit eder.

. Hakkari UniverSitesi Ve .......eeveveeueereeressnsinseasnnin, firmasinin  bir Dbirlerine

aktaracaklari kisisel, kurumsal her tiir veri, ..../..../2023 tarihli s6zlesmede belirtilen
kapsam ve amaglar disinda ve/veya agik rizaya dayanak olan aydinlatma metninde
belirtilen amaglar diginda iglenmeyecek, arsivlenmeyecek ve yurt igi veya yurt
disindaki Uglincii kisi veya kuruluglara aktarilmayacaktir. Bu y6nde bir ihtiya¢ olmasi
durumunda akdedilen sézlesmede, agik rizaya dayanak olan aydinlatma metinlerinde
karsilikli mutabakat ile degisiklik yapilabilecektir.

. ISO 27001 Bilgi Glivenligi Y6netim Sistemi, ISO/IEC 27701 Standard: ve Kisisel

Verilerin Korunmasi Kanunu Hakkinda Damigmanlik Hizmeti is ile elde edilen
ve/veya Hakkari Universitesi tarafindan ..............ccooeevinverniennnnnn, firmasina
aktarilan kigisel, kurumsal verilerde, verileri aktarilan Kkisilerin veya Hakkari
Universitesi’nin aydinlatiimasi, agik riza alinmasi, veri islemeye ve aktarilmaya iligkin
gerekli idari ve teknik tedbirlerin alinmasi ... firmast
sorumlulugunda olup, bu agamalardaki tiim ytkUmltlikler ..........cocevvvviiiiiniiniiniiin,
firmas: tarafindan yerine getirilecektir. Olusacak maddi ve manevi zarardan

.............................. firmas1 sorumlu olacaktir.

. Kanunlarda veri saklamaya iligkin yiiktimliiliiklerin 6ngoriilmiis hali sakli kalmak

kosuluyla; kisisel, kurumsal verilerin iglenme sebebinin ortadan kalkmas: ile birlikte
........................................ firmasina aktarimis olan veya ...........cccocoiiiniiiinnn
firmasimn Hakkari Universitesi adina elde ettigi kisisel, kurumsal verilerin kayitl
bulundugu her ttirlti medya ve ortami imza karsiliginda Hakkari Universitesi’ne teslim
edilir. Bununla birlikte, Hakkari Universitesi’ne iade edilemeyip firma nezdinde kalan
kayitlar1 silme ve yok etme yUkimliltgi .........covvvivvieviiiiiiin firmasina

aittir,

. llgili yasal kurumlar, denetim otoriteleri ve veri sahipleri tarafindan Hakkari

Universitesi’nden talep edilen bilgi ve belgelerin teslimi, .......c.oovmrrvenine.
firmasina iletilmesinden itibaren firmaca 3 giin igerisinde yerine getirilmesi

gerekmektedir.,

b AERERA RN R E b firmasinin is bu Taahhiitname’ye, imzalanan s6zlesmeye veya

yuriirlikteki mevzuata aykiri davranmasi dolayisiyla Hakkari Universitesi’nin
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uprayacagn zararlar, karsilagacagi hukuki, idari ve cezai yaptinmlar ile ddemek
zorunda kalabilecegi tazminatlar igin Hakkari Universitesi’nin
................................ firmasina riicu hakki saklidir. .................ivneee... firmasi
kendi kusur, kabahat ve ihmali sebebiyle, Hakkari Universitesi’nin ugrayacag zarari
kargilayacagini kabul, beyan ve taahhiit eder.

9, Taahhiitname, Turk hukukuna tabi olacaktir. Taahhiitname’den kaynaklanan
ihtilaflarda Hakkari Mahkemeleri yetkilidir.
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