HAKKARIi UNIiVERSITESI
GOREV TANIMI FORMU

BiRiMi Bilgi islem Daire Bagkanligi — Ag ve Sistem Hizmetleri Subesi

GOREV ADI Miihendis

AMIRI Sube Miidiirii (nihai amiri Bilgi islem Daire Bagkan1)

SORUMLULUK ALANI Universitenin ag ve sistem altyapisinin planlanmasi, kurulmasi, isletilmesi,

giivenliginin saglanmasi, iyilestirilmesi ve siirekliliginin temin edilmesi,
Universite e-posta altyapis1 ve kullanic1 hesaplarinin ydnetimi; yiiriitiilen tiim is
ve islemlerin 657 sayili Devlet Memurlart Kanunu, 07/10/1983 tarihli ve 124
sayili Kanun Hiikmiinde Kararname, 6698 sayili Kigisel Verilerin Korunmasi
Kanunu, 5651 say1li internet Ortaminda Yapilan Yaynlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun, Tiirk
Standartlar1 Enstitiisii tarafindan yayimlanan TS EN ISO/IEC 27001 Bilgi
Giivenligi Yonetim Sistemi Standardi, Cumhurbaskanligi Dijital Doniisiim Ofisi
tarafindan yayimlanan Bilgi ve Iletisim Giivenligi Rehberi, Sayistay Baskanlig1
tarafindan yaymmlanan Bilisim Sistemleri Denetim Rehberi ve ilgili ikincil
mevzuat ile Universite igi politika, yonerge, prosediir ve diizenlemelere
uygunlugunun saglanmasi; ayrica faaliyetlerin hesap verebilirlik, seffaflik,
giivenilirlik ve siirekli iyilestirme ilkeleri ¢er¢evesinde yiiriitiilmesi.

YERINE GOREVLENDIRILECEK KiSi

657 sayilt Devlet Memurlari Kanunu’nun 48 inci ve 68 inci maddelerinde
belirtilen genel ve 6zel sartlart haiz, en az dort yillik lisans diizeyinde egitim veren
miihendislik fakiiltelerinden mezun personel.

GOREV AMACI

Universitenin bilgi ve iletisim teknolojileri altyapisinda yer alan ag ve sistemlerin
kesintisiz, giivenli, siirdiiriilebilir ve mevzuata uygun sekilde isletilmesini,
korunmasin1 ve gelistirilmesini saglamak, Universite e-posta hizmetlerinin
glivenli, kesintisiz ve kullanic1 odakli igletimini saglamak

TEMEL IS VE SORUMLULUKLAR

1- Universitenin ag altyapisin1 kurmak, yapilandirmak, isletmek ve kesintisiz
calismasini saglamak,

2- Sunucu, depolama ve sanallastirma sistemlerinin kurulumunu, yonetimini,
bakimini ve giivenligini yiiriitmek,

3- Erisim, kimlik dogrulama ve yetkilendirme sistemlerini isletmek,

4- Yedekleme, felaket kurtarma ve is siirekliligi ¢oziimlerini planlamak ve
uygulamak,

5- E-posta sunucularinin yonetimi, kullanici hesaplarinin olusturulmasi,
sorunlarin giderilmesi ve giivenlik kontrollerinin yapilmasini saglamak,

6- Universitenin stratejik hedeflerine uygun olarak ag ve sistem projelerinin
gelistirilmesine katki saglamak.

7- Siber Olaylara Miidahale Ekibi (SOME) faaliyetlerine teknik destek
sunmak,

8- Risk Yénetim Ekibi, i¢ Kontrol Komisyonu, Bilgi Giivenligi Y®&netim
Sistemi Komisyonu, Kisisel Verilerin Korunmasi Komisyonu ve Birim
Kalite Komisyonu ile koordineli ¢alismak,

9- Kullanici ve birim taleplerini ilgili personele iletmek ve is takibini saglamak.

10- 6698 sayili Kisisel Verilerin Korunmasi Kanunu kapsaminda gerekli teknik
ve idari tedbirleri almak,

11- 5651 sayili Kanun kapsaminda ag trafigi ve erisim denetim iz kayitlarmin
mevzuata uygun sekilde tutulmasini saglamak,

12- TS EN ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi ¢er¢evesinde bilgi
giivenligi kontrollerini uygulamak,

13- HUBIS Online Talep Formlari (helpdesk) iizerinden tarafina atanan
gorevleri, kullanici taleplerini Bilgi Islem Daire Baskanlhigi Hizmet
Envanteri Tablosu ve Kamu Hizmet Standartlart dogrultusunda ¢ozmek ve
raporlamak.

14- Amirinin verecegi diger gorevleri mevzuata uygun sekilde yerine getirmek.

15- Gorev alani kapsaminda gerekli i¢ ve dis yazismalar1 hazirlamak, takip
etmek ve sonuglandirmak.
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YETKILERI : 1- Sorumlu oldugu ag ve sistem altyapisinda mevzuata ve i¢ diizenlemelere
uygun sekilde yapilandirma, iyilestirme ve miidahale yapma yetkisine
sahitir.

2- Sistem giivenligi ve siirekliligi i¢in gerekli teknik dnlemleri alma yetkisine
sahiptir.

3- Teknik uzmanlik alanina iligkin 6neri, goriis ve rapor sunma Yyetkisine
sahiptir.

4- Proje, yatirim ve satin alma siireglerinde teknik sartname, rapor ve dokiiman
hazirlama yetkisine sahiptir.

5- Gorev alanina giren sistemlerde bakim, giincelleme, yedekleme ve giivenlik
ayarlarin1 yapma yetkisine sahiptir.

6- 5651 sayili Kanun, 6698 sayilit KVKK, TS EN ISO/IEC 27001 ve ilgili
mevzuat cercevesinde erisim loglarint inceleme, raporlama ve gerekli
birimlere iletme yetkisine sahiptir.

7- Kendi sorumluluk alanindaki yazilim ve donanimlarda degisiklik ve
konfigiirasyon islemlerini yapma yetkisine sahiptir.

8- Tim yetkilerini mevzuat, bilgi giivenligi politikalar1 ve amirinin talimatlar:
dogrultusunda, sinirli ve kontrollii bigimde kullanma yetkisine sahiptir.

9- E-posta sistemine erigim, hesap a¢ma-kapama, sifre sifirlama, giivenlik
politikalarii uygulama ve raporlama yetkisine sahiptir.

10- HUBIS Ag ve Sistem Hizmetleri Subesi koordinatorii yetkisi

GOREV TANIMINI HAZIRLAYAN
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Bu dokiimanda agiklanan gorev tanimimi okudum. Gorevimi burada belirtilen kapsamda yerine getirmeyi
kabul ediyorum.

Ad Soyadi: Omer CICEK
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