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YONETICI SUNUSU

Ulkelerin bilim politikalarin1 iireten ve belirleyen iiniversiteler, tiim bilimsel
caligmalarin odaginda bulunmasindan dolayr bilisim teknolojilerinin en ¢ok kullanildig1 ve
iretildigi merkezler konumundadirlar. Bilisim teknolojileri iiniversitelerde, Ogrencilerin,
egitimcilerin, aragtirmacilarin, yoneticilerin ve idari mekanizmanin kullanimina sunulmus,
onlarin islevselliklerini ve verimliliklerini arttiracak arag¢lardir.

Hakkari Universitesi Bilgi Islem Daire Baskanligi, arastirmacilara, &grencilere,
personele, egitim Ogretim ve yonetim birimlerine, bilisim teknolojileri destegini sunmayi
gorev bilir.

Bu gorev kapsaminda, Daire Baskanligimiz, {iniversite birimlerinin ve ¢alisanlarinin
beklentilerine azami dl¢iide cevap verebilecek hizmetleri, en ekonomik sartlarda, giivenilir,
kaliteli ve siirekli bir hizmet anlayisi ile tiretmeyi, hedef olarak belirlemistir.

Bu hedefe ulagmak icin Daire Baskanligi’nin calisma yapisi ve sistemi gdzden
gecirilmis, kaliteli ve gilivenilir bir hizmet igin, ¢alisanlart egiterek motive etmeyi, moral
vermeyi, zamani iyi kullanmayi, organize etmeyi, gelece§i gérmeyi, misyon ve vizyonu,
hedef ve degerleri planlayan yontemler belirlenmistir.

Dairemiz bu plan1 gerektiginde revize ederek kararlilikla uygulama ve Universitemizin
de destegiyle vizyonuna ulasma azmindedir.

Bu amagla Bilgi islem Daire Baskanligi birim faaliyet raporu 5018 sayili Kamu Mali
Yonetimi ve Kontrol Kanununun 41 inci maddesine dayanilarak, Maliye Bakanlig: tarafindan
diizenlenen kamu idarelerince hazirlanacak faaliyet raporlar1 hakkinda yonetmelik geregince

hazirlanmstir.

Ummii Giilsiim UMIT

Daire Baskani
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1. GENEL BILGIiLER

Baskanhigimiz, Universitemizin bilgi teknolojilerini en iyi sekilde kullanmasini
saglayacak network alt yapisini ve ihtiya¢ duyulan yazilim ile donanimlarin sunulmasini
amaclamaktadir. Universitemizin birimleri arasinda bilisim sistemleri ile koordinasyonu kurmak
ve 1s yikiini hafifletmek i¢in gerekli tim ¢alismalar1 yaparak, {niversitemizin bilgi
teknolojilerinden en yiiksek diizeyde faydalanmasini hedeflemektedir. Temel Politikalarimiz;

e Isgiicii potansiyelinin arttirilmasi
e Verimliligin arttirilmasi
e Personelimizin egitimi
e Gelisen teknolojilerin kullanilmasi adina bilgi diizeyinin arttirilmasina yonelik,
meslek odalari, iiretici firmalar ve c¢esitli kuruluslar tarafindan organize edilen
seminer, konferans, kurslara, fuarlara katilimin saglanmasi
e Planlama
e Projelendirme
o Isletme
e Birimin giiglii yanlar, zayif yanlar, firsatlar, tehditler analizi
e ¢ denetim
e (Calisan personelimizin is giivenliliginin saglanmasi
11.  MISYON ve VIZYON
1.1.1. Misyon

Universitemiz akademik ve idari birimler ile &grencilerin ihtiyag duyacagi bilisim
hizmetleri ve servislerinin karsilanmasinda, mevcut ve dogacak ihtiyaglara sorunsuz cevap
veren, siirekliligi olan yazilimsal ve donanimsal ¢éziimleri liretmek, temin etmek ve bu amagla
yeni bilisim teknolojilerini tiniversitemize kazandirarak, kontrol ve koordinasyon yoluyla etkin
ve verimli bir sekilde kullanim1 ve devamliligini saglamaktir.

1.1.2. Vizyon

Bilisim teknolojileri konusundaki gelismeleri yakindan izleyerek Universitemizin
teknolojik alt yapisini siirekli gelistirmek, tim birimlerin yaygin olarak faydalanmasini
saglamak, bilisim hizmetlerinin yiiriitiilmesinde ve paydaslarina sunumunda teknolojik alt yapisi
ile hizmet kalitesi agisindan Ulkemizin 6nde gelen, teknolojik gelismisligi acisindan tercih edilen
liniversiteleri arasinda olmaktir.

Universite birim hizmetlerini bilgisayar aglar1 ve veri tabani ortamina tasiyarak bir araya

getirmek, bilginin elektronik ortamda, hizli ve dogru sekilde birimlere ulagsmasini saglamak,
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hizmetlerde verimliligi ve hiz1 arttirarak Ulkemizin gelisen e-Devlet siirecinde {iniversitemizi bir
“e-Universite” vizyonuna ulastiracak cagdas bilgi teknolojileri ile donatmus, ileri teknolojik

olanaklarinin sunuldugu ve g¢agdaslariyla rekabet edebilecek 6rnek iiniversiteler arasinda yer

almaktir.
1.2. YETKI, GOREV VE SORUMLULUKLAR
1.2.1. Yetki

Bilisim ve Teknoloji alaninda Tiirkiye Cumbhuriyeti tarafindan belirlenmis kanun,
yonetmelik, usul ve esaslar, genelge, kanun hiikkmiinde kararname; kurumsal diizeyde belirlenmis
yonetmelik, yonerge, politika ve Uluslararas1 diizeyde belirlenmis protokoller Bilgi Islem Daire
Bagkanliginin yetkilerini belirlemektedir.

1.2.2. Gorev

Yiiksekdgretim Ust Kuruluslari ile Yiiksekdgretim Kurumlarmin Idari Teskilati Hakkinda
07.10.1983 Tarih ve 124 Sayili Kanun Hilkmiinde Kararname 7. Bliim 34 iincii madde geregi;

Bilgi Islem Dairesi Baskanliginin Gérevleri;

e Universitedeki bilgi islem sistemini isletmek, egitim, dgretim ve arastirmalara
destek olmak,

e Universitenin ihtiya¢ duydugu diger bilgi islem hizmetlerini yerine getirmek

1.2.3. Sorumluluklar

e Ogzellikle {iniversitenin bulundugu bélgedeki halkin ve toplumun daha cok
aydinlatilmasi, bilimin her alaninda ¢agdas bir seviyeye ¢ikarilmasi ve bunlarin
dogal bir sonucu olarak da iilkemizin arzulanan ¢agdas hedeflere
kavusturulmasina yardimci olmak.

e Kamu yararina, ulusal ¢ikarlarimiza uygun hizmetler sunmak ve bilime destek
olmak

e Tiim hizmetlerimizde teknolojinin ve bilimin miimkiin olan en {ist seviyede
kullanimina olanak saglamak

e Gelisime ve degisime acgik olmak

e Etik degerlere bagli olmak, emege saygiy1 unutmamak ve adil davranmak

e Yonetsel faaliyetlerimizde, gerek birimimiz iginde, gerekse birimler arasi
iligskilerimizde aciklik politikasina bagl kalmak, bununla birlikte kisisel bilgilerin

gizliligini de gbzetmek ve giivenilir olmak
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1.3. IDAREYE ILiSKIN BILGILER
1.3.1. Fiziksel Yap1
Hakkari Universitesi Bilgi Islem Daire Baskanhigi 2008 yilinda faaliyetine baslamistir.
Baskanligimiz, 2020 yili Ocak ay1 itibariyle asagidaki tabloda belirtilen fiziksel alanlari

kullanarak hizmet vermektedir.

Tablo 1. Fiziksel Alanlar

.. FiZIKSEL
.. FIZIKSEL
BIRIM KONUMU ALAN
ALAN
METRAJI
Colemerik Meslek | Universite Caddesi Kargtyaka | Sistem-Santral g m?
m
Yiiksekokulu Mabhallesi Odast
Yiiksekova Meslek | Ipek Mahallesi 102.SokakKarayollar1 | Sistem-Santral ol
m
Yiiksekokulu Karsis1 Nisan AVM Odasi
. ) Sistem-Santral )
Fakiilte Derslikleri Kayacan Caddesi 40m
Odasi
Zeynelbey Yerleskesi Kampiis ) ) Sistem-Santral )
] o Keklikpiar Mahallesi 22m
Merkezi Derslikleri Odas1
Zeynelbey Yerleskesi Kampiis Sistem-Santral )
o Keklikpmar Mahallesi 20m
Spor Tesisi Odast
Zeynelbey Yerleskesi Kampiis Sistem-Santral )
Keklikpiar Mahallesi 8m
Kafeterya-Yemekhane Odasi
Daire Bagskan 5
18.50 m
Odasi
Sistem-Santral )
22.90 m
Merzan Mahallesi Kiigiik Sanayi Sitesi | Odasi
Rektorliik Hizmet Binasi _ ,
Arkas1 433. Sokak Teknik Oda 95.40m
Personel Odasi (1) | 19.40 m?
Personel Odas1 (2) | 19.40 m?
Personel Odasi (3) | 19.40m?
TOPLAM | 297 m?
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1.3.2. Orgiitsel Yap1

Bagkanligimiz, kurum organizasyon yapisinda Genel Sekreterlik Makamina bagli olarak

- ‘L'\W(&huOlaylmMndﬂmJeElnbi -
B

'_{ Risk Yonetim Eldbi P -
——

calisr.

Web Yazihm Ekibi

|
Yazthm AnalizEkibi

= Yaziha Gelgtims
B Gevenlic Sis. 1 Bt
Yinatimi |
_ Vigetia Grivenlikve Afalls Gegiz
Verifahens Yoz Sistemleri Cihazlan Baim
'Sunucu-&ewex’ Ekibi Onarm
Yinatimi
Yazthim Test Ekibi »
Elektronik
. Raporlama ve [statistik 32 va Gorinti Hiznatier I

Sekil 1. Organizasyon Semasi

1.3.2.1.  Teknik Hizmetler Subesi

Universitemiz demirbasima kayitl tiim bilisim/elektronik cihazlarmin bakim, onarim ve
kurulumunu yapar; lisanslhi yazilimlarmn yiiklenmesini ve lisans takibini saglar. Bilgi Islem Daire
Baskanlig1 igerisinde kullanilacak tiim teknolojik cihazlari ihtiyaca gore belirler.

Universitemiz tiim akademik ve idari birimlerin kurum igi-kurum dis1 telefon iletisimini
saglar, kablolama islerini planlar ve uygular. Universitemize ait telefon santrallerinin bakimlarini
yapar, dogabilecek donanim arizalarmi giderir ve telefon santralleri ile ilgili olarak periyodik
bakim, kontrol, ariza miidahale, yeni alim, teknik sartname hazirlanmas1 gibi islerin
planlanmasini ve yiiriitiilmesini saglar.

Giivenlik kameralart ve gecis sistemlerinin kurulum, periyodik bakim ve onarimim
saglar.

Universitemiz birimlerinin yaptig1 etkinlikler (konferans, kongre) igin destek saglar (ses,

goriintii, bilisim vs).
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1.3.2.2. EBYS Subesi

Universitemiz faaliyetlerini yerine getirirken hazirlanan ve faaliyetlerin delili olabilecek
e-Yazisma Teknik Rehberi’ne uygun belgelerin igerik, iist veri, format ve iliskisel 6zelliklerini
koruyan, belgelerin ait oldugu fonksiyon veya islem i¢in delil teskil eden ve aidiyet zinciri
icerisindeki yonetimini elektronik ortamda saglayan Elektronik Belge Yonetim Sisteminin is ve
islemlerini yiirttiir.

Sistem gereksinimi olan yazilim ve donanimi temin eder, kurulumlarini saglar, bakim,
onarimlarini yapar, son kullaniciya teknik destek saglar ve personellerin ihtiyact olan egitimi
Verir.

1.3.2.3. Yazilim & Web Subesi

Universitemiz belirlenen ilkeleri gercevesinde akademik ve idari birimlerin is akisini
kolaylastiracak yazilimlar {retir, genel yazilim ihtiyacini karsilar, 6grenci isleri ve enstitiilerle
ilgili yazilim giincellemelerini yapar, akademik ve idari birimler, 6grenci topluluklari ile
organizasyonlara yonelik web sayfalarini hazirlar ve yayimlar.

Universitemiz akademik ve idari birimlerinde kullanilan tiim yazilimlarda islenen
verilerin analizlerini elde eder, sanal ortamda giivenli sekilde tutup istenilen veriye hizl sekilde
erisimi saglayacak akilci algoritmalar ve ¢ozlimler gelistirir. Gerek goriildiigl takdirde disardan
temin edilen ve/veya Universite biinyesinde iiretilen tiim yazilimlarin birbirleri ile entegre
edilerek veri alig-verisini saglar.

Universitemiz web sayfasinin “Kamu Kurumlar1 Internet Siteleri Kilavuzu” ‘a gore
yapilandirilmasi ve giincellenmesini saglar.

1.3.24.  Ag ve Sistem Hizmetleri Subesi

Universitemizin, internet agi altyapisinin kurulmasi, ydnetilmesi, denetiminin yapilmas,
agin gelecegi ile ilgili projelerin iiretilmesi ve gelebilecek her tiirlii saldiriya kars1 onlemlerin
alinmasini saglar. Kullanicilara internet imkan1 verilmesi igin gerekli altyapi, donanim, yazilim
ve bilgi destegi saglar. Internet ag sisteminin, akilli gecis ve giivenlik sistemlerinin, elektronik
bilgilendirme ekranlarinin yonetim ve denetimini saglar.

Bagkanligimizin ev sahipligi yaptig1 tiim sunucu bilgisayarlar1 ve temel internet
servislerini (DNS, FTP, WEB, E-POSTA, WEBMAIL, PROXY, vb.) isletir, giinceller ve
yedeklemesini yapar.

10
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1.3.25.  ldari Hizmetler Subesi

Bagkanlik ici gelen-giden evrak takibini saglar, bilgi islem isleri ile ilgili mevzuat
arastirmas1 yapip bunlarin uygulanmasimi ve ilgili kurum/kuruluslar ile birim/kisilere
bildirilmesini saglar.

Bilgi Islem Daire Baskanlig1 biinyesinde ¢alisan personellerin maas islemleri icin gerekli
evraklar1 hazirlamak, baskanliga tahsis edilen biitgeyi ihtiyaclar dogrultusunda planlamak ve bu
plan dogrultusunda harcama islemlerini mevzuata uygun bir sekilde gerceklestirilmesini saglar.

Alim yapilacak hususlarda teknik sartnamelerin hazirlanmasi ve yapilan teknik islerin
tutanaklar altina alinarak takibinin yapilmasini saglar.

Bagkanliga ait taginir malzemelerin takibi ve kayit kontrol iglemlerinin yiiriitiilmesini
saglar.

Personelin izin, egitim, gorev degisikligi, atanma, nakil vb. 6zliik islerini takip ederek,
bununla ilgili gereken yazigmalar1 yapar.

1.3.3. Bilgi Teknoloji Kaynaklar

Gilinlimiizde yalnizca ekonomik alanda degil, giincel yagamimizda da ¢ok onemli rol
oynayan bilisim teknolojisi, liniversitemiz 6grencilerinin ders i¢i ve ders dis1 aktivitelerinin de
bir pargasidir. Universitemiz 6grencileri de, derslerinin ayrintili bilgilerine internet {izerinden
ulasarak, ders se¢imlerini yaptiklari gibi ayn1 zamanda kayit yenileme islemlerini de internet
iizerinden yapabilmekte ve donem icinde not, basari ve devamsizlik durumlarini, kiitiiphane
kaynaklarim1 gorebilmekte, oOgrenci ile 1ilgili her tiirli veri ve mevzuata internetten
ulasabilmektedirler.

Ayrica, tim oOgrencilerimiz ve personelimiz bilisim aglar1 alt yapisim1 kullanarak,
iizerinde bir mikroislemci ile hafiza yongas: bulunan ve kendilerine ilk kayit aninda verilen,
gliniimiiz pratik yagsam teknolojisinin bir {iriinii olan akilli kart (smart kart) ile yemekhanelerde,
sosyal tesislerde para kullanmadan aligveris yapabilmekte, bu kartlar ile akademik ve idari birim
gecis noktalarindan gecgebilmektedirler.

Universitemiz biinyesinde tiim programlarimizda bilgisayar donanimi &n planda tutulmus
ve her birimimizde bilgisayar laboratuvarlari kurulmustur. Bu kapsamda, iiniversitemiz tim
akademik ve idari birimlerinde siirekli yapilandirilan ve giincellenen bir bilgisayar ve internet
altyapist vardir. Tim akademik birimlerimize kablosuz internet (Wireless) erisimleri
saglanmistir. Fiber optik omurga ve Tirk Telekom imkénlari ile birim i¢i ve birimler arasi
bilisim aglar1 alt yapist kurulmus, tiim yerleskelerimizde internet erigsimi sorunsuz ve hizli hale

getirilmistir.

11
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Universitemiz akademik ve idari birimlerinin tiimii, kendi i¢inde yapilandirilmis bilisim

alt yap1 sistemlerine sahip olup bu sistemlerin her tiirlii konfigiirasyonlar1 (routerlar, IPS, layer3

switchler, wireless teknolojileri, SDSL, IDSL bridgeler, IP Kamera Sistemleri, Kart Okuyucu

Kap1 Gegis Sistemleri vb.) Rektorliikk Hizmet Binasi i¢inde yer alan “Sistem Odas1” ‘na baghdir.

1.3.3.1. Bilgisayarlar

Tablo 2. Bilgisayar Malzeme Listesi

Malzeme Ad1 Miktar1
Bilgisayar Kasalar1 16
Ekranlar 16
Diziistii Bilgisayarlar 36
Tablet Bilgisayarlar 1
Tiimlesik (All in One) Bilgisayarlar 5
1.3.3.2. Diger Bilgi ve Teknolojik Kaynaklar
Tablo 3. Diger Bilgi ve Teknolojik Kaynaklar Listesi
Malzeme Ad1 Miktar:

Kesintisiz Glig¢ Kaynagi 4
Lazer Yazicilar 3
Cok Fonksiyonlu Yazicilar 1
Barkod Yazicilar ve Okuyucular, 2
Masaiistii Tarayicilar 1
Yedekleme Cihazlari 6
Fotokopi Makineleri 1
Sabit Telefonlar 11
IP Telefonlar 1
Telsiz Telefonlar 1
Projektorler (Projeksiyon) 2
Switchler (Anahtarlar) 50
Klimalar 3
Gtivenlik Sistemleri (Kamera) 33
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1.3.3.3. Daire Baskanhigimizin Tasinirina Kayith Diger Malzemeler

Tablo 4. Taginira Kayith Diger Malzeme Listesi

MALZEME ADI Miktari
Dosya Dolaplari 3
Calisma Masalar1 17
Misafir Koltuklar1 10
Bekleme Koltuklar1 2
Sehpalar 7
Etajerler ve Kesonlar 5
Yazi1 Tahtalar1 1
Dijital Kay1t Sistemleri 3
Matkap makinalari 1
Atatlirk Resimleri 1

1.3.3.4. intranet / Internet Baglant1 Hizlari

Tablo 5. internet Baglanti Hizlar

Fakiilte / Yiiksekokul Baglanti Hizx
Genel Baglanti Hizi(Rektorliik) 200 Mbps
Co6lemerik Meslek Yiiksekokulu 50 Mbps
Egitim Fakdiltesi 40 Mbps
Giizel Sanatlar Fakiiltesi 20 Mbps
Iktisadi ve Idari Bilimler Fakiiltesi 50 Mbps

Seyyid Taha Islami Ilimler Uygulama ve Arastirma 20 Mbps
Merkezi

Merkez Kampiis 30 Mbps

1.3.4. Insan Kaynaklar

Insan Kaynaklar1 politikamiz biitge imkanlar1 ve ihtiyaclar1 gozetilerek, hakkaniyet ilkesi
icinde gerekli personelin alimi, mevcutlarin en uygun pozisyonda istihdami ve stirekli iyilestirme
ile iye memnuniyeti esasli, personel memnuniyetine dayali, yiiksek performansli, sistemin bir

parcast haline gelmis etkin bir personel profili olusturmaktir. Bagkanlifimiz birimlerinde

asagidaki personellerle hizmetler yiiriitiilmektedir.
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1.3.4.1. Personel isim Listesi ve Kadrolar:

Tablo 6. Personel Listesi

S/IN ADI SOYADI KADROSU
1 Ummii Giilsiim UMIT Daire Baskani
2 Giilsen ERTUS Ogretim Gorevlisi
3 Mehmet Salih KURT Ogretim Gorevlisi
4 Yesim OZBULUT Miihendis
5 Omer CICEK Bilgisayar Teknikeri
6 Safiye Yildiz ACAR Bilgisayar Teknikeri
7 Rezan KISKIR Elektrik Teknisyenisi
3 Ubeydullah ORMAN Bilgisayar Teknikeri
0 Mustafa AKYEL Bilgisayar Teknikeri
10 Zeynel ERTURK Bilgisayar Teknikeri
11 Bahar OGUR Tekniker
12 Sebahattin YIGIT Bilgisayar Isletmeni
13 Mansur BESI Siirekli Isci
14 Ersan ORAKCI Siirekli Isci
15 Ayse CIFTCI Siirekli Is¢i
16 Yusuf KURT Siirekli Isci

1.3.4.2. Akademik Personel

Daire Bagkanligimizda gorev yapan akademik personelin unvanlarina goére dagilimi

asagida siralanmigtir.

Tablo 7. Akademik Personel Gorev Tablosu

Unvan

Say1

Ogretim Gorevlisi

Toplam

2020 Y1l Faaliyet Raporu
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1.3.4.3.  idari Personel

Daire Baskanligimizda goérev yapan idari personelin hizmet siniflarina gore dagilimi

asagida siralanmustir.

Tablo 8. idari Personel Gorev Tablosu

Hizmet Sinifi Say1
Genel Idari Hizmetler Siifi 2
Teknik Hizmetler Sinifi 8
Toplam | 10
1.3.4.4. Diger Cahisanlar
Tablo 9. Diger Cahisanlar Gorev Tablosu
Diger Cahsanlar Say1
Siirekli Isci 4
Toplam | 4
1.3.4.5. Personelin Yas Itibariyle Dagilim
Tablo 10. Personelin Yas Dagilim Tablosu
Yas Araliklar Kisi Sayis1
23-30 Yas 3
31-35 Yas 7
36 ve Uzeri Yas 6
1.3.4.6. Personelin Hizmet Siireleri
Tablo 11. Personelin Hizmet Siireleri Tablosu
Y1l Araliklar 1-5Y1l 6-10 Y1l
Kisi Sayisi 10 6
Oran % 62,5 % 37,5
1.3.4.7. Personelin Egitim Durumlan
Tablo 12. Personelin Egitir? Durumlar1 Tablosu
Egitim Durumu On Lisans Lisans Y. Lisans
Kisi Sayis1 7 7 2
Oran %43,75 %43,75 %12,5
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1.3.5. Sunulan Hizmetler

1.35.1. Donanim ve Teknik Alt Yapi
Tablo 13. Donanim ve Teknik Altyapi Tablosu

Universitemizde Mevcut Sunucular

Sunucu Hizmet Ad1 Durum
Adobe Connect Uzaktan Egitim Hizmeti Sanal
Dns (Domain Name Server) | Universitemiz Alan Isimleri Hizmeti Sanal
Web Sunucusu Hgkkaq Universitesi Kurumsal Web Sanal
Hizmeti
Ebys Sunucusu El.ektroplk Belge Yonetim Sistemi Sanal
Hizmeti
Zimbra (Kimlik Sunucusu) Kimlik Tanimlama Hizmeti Sanal
ZIMBRA (E-Posta Sunucusu) | E-Posta Hizmeti Sanal
Obs Sunucusu Ogrenci Bilgi Sistemi Hizmeti Sanal
Prs Sunucusu Personel Bilgi Sistemi Hizmeti Fiziksel
Yordam Sunucusu Kiitiiphane Bilgi Sistemi Hizmeti Fiziksel
Dspace Agik Erisim Kiitiiphane Hizmeti Sanal
Turnike Sunucusu Kartli Gegis Sistemi Hizmeti Fiziksel
Nas Cihazi Yedekleme Hizmeti Fiziksel
Simple Samle Google I_E-Posta Kul_lan1c1_ Sanal
Senkronizasyonu Hizmeti
Esx Sanal Sunucular1 Barindirma Hizmeti Fiziksel
Esx Sanal Sunucular1 Barindirma Hizmeti Fiziksel
Vmware Vcenter Esx Sunucularinin Yonetim Hizmeti Fiziksel
Storage NTFS-SCSI Dosya Depolama Hizmeti Fiziksel
Sophos Giivenlik Duvart Giivenlik Fiziksel
Eset Antiviiriis Fiziksel

2020 Y1l Faaliyet Raporu
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1.3.5.2.

Tablo 14. Mevcut Yazilimlar Tablosu

Yazilimlar

Universitemiz Mevcut Yazilimlar

S.N Kullanilan Birim Programin Adi

1  [Tim Birimler Elektronik Belge Yonetim Sistemi (EBYS)

2 |Ogrenci Isleri Daire Bask. Ogrenci Bilgi Sistemi (OBS)

3 |Personel Daire Bask. Personel Ozliik Sistemi

4 [Saglik, Kiiltiir ve Spor Daire Basgk. 'Yemekhane Hizmetleri Yazilim

5 [Saglik, Kiiltiir ve Spor Daire Bagk. Misafirhane Otomasyon Yazilimi

6 [Bilgi Islem Daire Bask. Akill1 Gegis Sistemi Yazilimi

L Enstitiiler Lisansiistii Online Ogrenci Basvuru
Modiilii

8 [Egitim Fakiiltesi Formasyon Online Ogrenci Bagvuru
Modiilii

O  [Kalite Yonetim Sistemi Koordinatorliigii Online Anket Modiilii

10 (Siirekli Egitim ve Arastirma Merkezi Stirekli Egitim Merkezi (HUSEM) Egitmen
ve Kursiyer Modiili

11 [Kalite Yonetim Sistemi Koordinatorligi Kalite YGnetim Sistemi Online Dokdiman
Modiilii

12 |Basin Yayin ve Halkla Iliskiler Koord. E-Biilten ve Basin Biilteni Modiilii

13 [Basin Yayn ve Halkla iliskiler Koord. Online Talep Modiilii

14 |Yapi Isleri ve Teknik Daire Bask. Online Talep Modiilii

15 Bilgi Islem Daire Bask. Online Talep Modiili

16 |idari ve Mali Isler Daire Bask. [hale Biilteni Modiilii

17 [Tam Birimler Yazilim Deposu

18 [Tim Birimler Bilgi Deposu

19 [Tim Birimler E-Posta Hizmeti

20 |Bilgi Islem Daire Bask. Giivenlik Duvari

21 |Yapr isleri ve Teknik Daire Bagk. OSKA

Kiitliphane ve Dokiimantasyon Daire Kiitiiphane Bilgi Belge Otomasyon

e Baskanlig Yazilimi

23 |Hukuk Musavirligi Mevzuat-igtihat Programi

24 Bilimsel Arastirma Projeler Birimi Bilimsel Arastirma Projeleri Modiilii

2020 Y1l Faaliyet Raporu

17




T.C. HAKKARI UNIVERSITESI BILGI ISLEM DAIRE BASKANLIGI

CCTV (Kapali Devre Kamera Sistemi)
25 |Giivenlik Birimi

Yazilim
26 |Bilgi Islem Daire Bask. Ldap (Kimlik Tanimlama Sunucu Yazilimi)
27 [Bilgi Islem Daire Bask. Malzeme Stok Yazilim
28 [Bilgi Islem Daire Bask. Yazilim Lisans Sozlesme Takip
29 |[Bilgi Islem Daire Baskanlig Etkinlik Yonetim Sistemi

. _ 'Yetenek Smavi Online Basvuru ve
30 [Egitim Fakiiltesi

Yerlestirme Modiilii

1.3.5.3.  Sistem ve Ag Mimarisi

Hakkari Universitesi sistem ve ag mimarisi Sekil 2°de gosterildigi gibidir.

woef

Nas Depolarya Cihazi Switah-PT
Aruba J9775}enar Switch

IBM X3650 M1 ESX Shqueul

Server-PT i
1BM Storage |
| Server-PT

Sophos Giivgnlik Duvan

Server-PT
1BM X3650 M1 ESX Sunucu2

DSiModem-PT
Tiirk Tejwkom Metro Internet

g s
ZYXELAS-J024 DMZ Switch

Server-PT
Sun Oracle Veenter Sunucu

Switch-PT
Cisco Catalyst 3560 Router

3560-24PS
HP E8205 ZL Omurga Switch

Server-PT

ESET Antiviriis Sunucusu
Server-PT
Super Micro Sunucu

Server-PT
Kitiiphane Yordam Sunucusu

Sekil 2. Sistem ve Ag Mimarisi

Hakkari Universitesi Merkezi Kampiis (Zeynelbey Yerleskesi), Egitim Fakiiltesi,
Colemerik Meslek Yiiksek Okulu, Giizel Sanatlar Fakiiltesi, Iktisadi ve idari Bilimler Fakiiltesi
ve Seyyid Taha Islami Arastirmalar Uygulama ve Arastirma Merkezi akademik birimlerinin her
biri farkli lokasyonlarda olup Metro Ethernet baglanti ile Rektorlik Hizmet Binamiza

baglanmaktadirlar.
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Ana Omurga
Marka/Model: HPE 820 (J9549A)
Cihazin teknik 6zellikleri
e Yonetilebilir switch
e Ethernet port sayis1 20, sfp port sayist 4 toplam 24 port
e Anahtarlama kapasitesi 1Git/s
e Maksimum veri transfer oran1 1Gb/s
e Ethernet kablolama Teknolojisi 1000Base-T, 100Base-TX, 10Base-T
e Ag standardi IEEE 802.3, IEEE 802.3ab, IEEE 802.3U
e 16 Bine kadar vlan
e 8.96 Thps Throughput
e 64 bine Kadar ARP Kaydi
Giivenlik Duvan
Marka/Model: Sophos XG 650
e Firewall Throughput (Mbps): 85000
e Firewall IMIX (Mbps): 28000
e VPN Throughput (Mbps): 9000
e IPS Throughput (Mbps): 20000
e NGFW Throughput (Mbps): 16400
e Antivirus/Proxy Throughput (Mbps): 13000
e Eszamanli Baglant1 Sayisi: 30000000
e Yeni Baglant1 Sayisi/Saniye: 240000
e Bellek (RAM) (GB): 48GB DDR4
e Depolama: 2x480GB Hot Swap SSD (RAID-1)

- Vmware Sanallastirma Uygulamasi

Iki adet fiziksel sunucudan olusmaktadir. Sunucularin tek merkezden ydnetilmesi
saglanmaktadir. 12 adet sanal sunucu barindirmaktadir. Sunucular 1 adet Zyxel 4024-
24g switch ile veri depolama ve teyp linitesine baglanmaktadir.
2 adet IBM x3650 M1 sunucu
IBM x3650 m1 teknik 6zellikleri:

e 40 Gb Ram

e 2 x4cpu2,99 Ghz

19
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Sekil 3. Vmware Uzerindeki Sunucularin Dagihm Mimarisi Semasi

1.35.3.1. Universitemize Bagh Tiim Birimlerin Ag Kullamim Trafik Istatistikleri

omurga - Traffic - B20

40 M
30 M
20 M
10 M
Nov

0

bits per second

i i

-

Feb Mar Apr May Jun  Jul Aug ‘ Sep Oct Dec Jan Feb

O Inbound Current: 18.51 M Average: 18.97 M Maximum: 41.89 M

M Outbound Current: 1.42 M Average: 2.11 M Maximum: 16.13 M
Total: 18.75 T

Yearly (1 Day Average)

Sekil 4. Ana Omurga Ag Trafik Istatistigi
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CMY0 - Traffic - 52
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O Inbound Current: 6.33 M Average: 5.26 M Maximum: 10.22 M
M Outbound Current: 471.01 k Average: 559.36 k Maximum: 4.04 M
Total: 4.64 T
Yearly (1 Day Average)
Sekil 5. Colemerik Meslek Yiiksek Okulu Ag Trafik istatistigi
egitim - Traffic - 28
A
- 8.0M
5
o
o 6.0 M
w
T 4.0 M
Q
2 2.0mM
o~
el
0.0
Feb Mar Apr May Jun  Jul Aug Sep Oct Nov  Dec Jan Feb
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M Outbound Current: 107.92 k Average: 243.03 k Maximum: 2.80 M
Total: 1.91 T
Yearly (1 Day Average)
Sekil 6. Egitim Fakiiltesi Ag trafik Istatistigi
guzelsanatlar - Traffic - 28
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l Outbound Current: 78.68 k Average: 104.76 k Maximum: 2.96 M

Total: 720.68 G

Yearly (1 Day Average)

Sekil 7. Giizel Sanatlar Fakiiltesi Ag Trafik Istatistigi
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seyit-taha - Traffic - 49

800 k
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O Inbound Current: 277.79 k Average: 278.60 k Maximum: 961.97 k
B Outbound Current: 12 .45 k Average: 11.26 k Maximum: 74.47 k
Total: 257.77 G

Yearly (1 Day Average)

Sekil 8. Seyyid Taha Islami Arastirmalar Uygulama ve Arastirma Merkezi Ag Trafik istatistigi

2. AMAC VE HEDEFLER

2.1.  Idarenin Amac ve Hedefleri

Amac 1 Universitemizde bilisim hizmetlerinden yararlanan tiim kullamcilarimiza
bilisim hizmetlerini daha kaliteli sunmak

Hedef 1.1 Yeni kampiis alan1 ve kampiis dis1 birimlerimizde tiim kullanicilar ig¢in genis
alan profesyonel kablosuz internet hizmetinin saglanmasi (wi-max ve wi-fi modellerinin birlikte
uygulanmasi)

Hedef 1.2 Yeni kampiis alan1 fiber optik kablolama haritasinin Yapt Isleri Daire
Bagkanligi ile koordineli olarak olusturulmasi

Hedef 1.3 Universitemiz internet erisimi icin kullamlan IPv6 sistemine ivedilikle
gecilmesi

Hedef 1.4 Elektrik kesintilerinden etkilenmeyen bilisim hizmeti sunmak

Hedef 1.5 Kampiis alanina ve/veya tniversite birimlerin giris ¢ikislarda kullanilmak
iizere akilli sistemlerin entegrasyonu

Hedef 1.6 Egitim birimlerinde kullanilan dersliklerde e-devlet ‘e gegiste e-iiniversite
hedefine uygun akilli sistemlerin entegrasyonu

Hedef 1.7 Universitede saglikli iletisim icin kullanilmak {izere dijital telefon santral
entegrasyonu ve gerekli baz istasyonlarmin kurulmasi bunlarin yazilimlar ile gii¢lendirilip

yOnetilebilir olmasi
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Amag 2 Bilisim Sistem ve Uygulama Yazillm ve Donanmm alt yapisinin
giiclendirilmesi

Hedef 2.1 Kampiis yapim asamasinda akilli sistemler igin gerekli yazilimlar ile
kullanicilara hizmetler sunmak

Hedef 2.2 Kampiisteki ag alt yapisinin iyilestirilmesi ve yonetilebilir olmasi i¢in gerekli
yazilimlarin kurulmasi

Hedef 2.3 Sistem yazilimlarinin lisanslarinin takibi

Hedef 2.4 Yonetimsel Uygulama Programlarmm (OOS, BYS) verimlilik takibi,
tyilestirilmesi ve gilincellenmesi

Hedef 2.5 Mevcut verilerin dogrulugunun saglanmasi

Hedef 2.6 Ihtiyaclar dogrultusunda personel yetersizligi ¢coziimiiyle paralel dogrultuda
yeni uygulama yazilimlarinin gelistirilmek

Hedef 2.7 Kampiis i¢i haber ve duyurularin akilli ¢6ziimler ile ekranlar tizerinden
yayinlanabilmesi

Hedef 2.8 Sistem donanim cihazlarinin en az 10 yil igin yetecek kapasiteye ulastirilip
yeni alim ve eklemelerin yapilmasi

Hedef 2.9 Universite olarak EDUROAM (Educational Roaming - Egitim Dolasimi)
olarak bilinen ve diinyada 54 {ilkenin akademik kurumlarinin {iye oldugu, uluslararasi arastirma
ve egitim toplulugu icin gelistirilmis, diinya ¢apindaki bilgisayar ag sistemine tiim akademisyen
ve Ogrencilerin kayitlarinin saglanmasi

Amac 3 Bilgisayar ve internet destekli egitim-6gretim materyallerinin sunumu i¢in
alt yapinin giiclendirilmesi

Hedef 3.1 Egitim-Ogretim igin bilgisayar laboratuvarlarinda kullanilan programlarm
lisanslamasinin gergeklestirilmesi

Hedef 3.2 Akademik birimlerde dersler i¢in kullanilan uygulama laboratuvarlari igin
yonetim yazilimlar: almak.

Hedef 3.3 Uzaktan egitim altyapisinin giiglendirilerek {iniversitenin bulundugu bdlgenin
cografi konum dezavantajini uzaktan egitim ile avantaja doniistiirmek

Amac 4 Felaket Kurtarma Merkezinin (FKM) tamamlanmasi

Hedef 4.1 Sistem odasinin bulundugu lokasyondan farkli bir lokasyonda sistem odasinin
bir yedegini yaratarak kopriileme sistemi ile es zamanl veri depolama ve hizmet sunumunu

saglamak
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2020 Y1l Faaliyet Raporu



T.C. HAKKARI UNIVERSITESI BILGI ISLEM DAIRE BASKANLIGI

Amag 5 Universitemizin imajini, misyonunu ve vizyonunu dis diinyaya yansitan bir
tamitim yolu olan web sitemizi, yeni servis ve hizmetlerinin online olarak sunuldugu bir
ortam haline getirmek, iiniversitemiz tanitimina ve hizmetlerine katkida bulunmak

Hedef 5.1 Web teknolojilerini yakindan takip etmek

Hedef 5.2 Yeni web teknolojilerini gelistirebilecek yazilim uzmani personeller saglamak

Hedef 5.3 Web sitemizin gorsel ve sanatsal agidan gerekli iyilestirmeleri ig¢in basin,
yayin ve halkla iligkiler koordinatorliigli ile koordineli c¢alisarak gereken diizenlemelerin
yapilmasi

Hedef 5.4 Birimlere ait talep formlarmin istemci ve hizmet veren arasindaki iletisim ve
hizmet akisini hizlandiracak nitelikte yapilandirilmasi

Hedef 5.5 Birimlerin web site yoneticilerinin sitedeki bilgileri gergek zamanlh
degistirmeleri i¢in gereken takibi yapmak ve egitimleri vermek

Hedef 5.6 Web sisteminin alt yapisinin giincel teknoloji ile yeniden yapilandirilmasi

Amag 6 Kullanici Destek Hizmetlerinin Giiclendirilmesi

Hedef 6.1 Kullanic1 destek hizmetlerinin ¢evrimigi takibi

Hedef 6.2 Kullanici destek birimi personel sayisi arttigi takdirde yerinde miidahale

yapmak hizmet hizin1 arttirmak i¢in birimlere bagli personel gorevlendirmek
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3. FAALIYETLERE iLiSKIN BiLGi VE DEGERLENDIRMELER

3.1

Mali Bilgiler

Bilgi islem Dairesi Baskanligi’na ait 2020 yil1 biitge gelir gider harcamalari tablo olarak

asagida gosterilmistir.

Tablo 15. 2020 Yih Biit¢e Gerceklesmesi

KBO TL Eklenen TL | Harcama | Avans | Kalan TL
TL
Memurlar/1.3.9.0.1.1.1 | 483.000,000 | 349.000,00 831.631,98 - 386,02
SGK/139.0.22.1 20.000,00 93.000,00 112.290,31 - 7009,69
Gayri Maddi  Hak | 200.000,000 | 4.050.000,00 | 312.914,95 - 3.973.058,05
Alimlari/ 9.4.1.0.2.6.3
Tiiketim Mal/Malzeme | 0,00 5.000,00 1.050,20 - 3.949,80
Alimlar1/1.3.9.0.2.3.2
3.2.  Faaliyetlerimiz
Tablo 16. Ag ve Sistem Sistem Hizmetleri Subesi 2020 Y1l Faaliyetleri Tablosu
Proje / Faaliyet Ad1 Proje Durum / Adedi
Yeni Giivenlik Duvart temin etmek, | Tamamlandi
kurulumunu yapmak ve ag politikalarini
belirleyerek yonetimini yiirtitmek
Zeynelbey Yerleskesi Kampiis Alan1 1. Etap | Tamamland:
ag ve sistem alt yapisin1 kurmak
Yiiksekova ilgesinde faaliyete  girecek | Devam Ediyor
Yiiksekova Meslek Yiiksekokulu ag ve sistem
altyapisini kurmak
Eset Antivirlis programi igin sunucu Kurularak | Tamamlandi
yonetimi yliriitmek
Yedekleme icin NAS cihazinin temin etmek, | Tamamlandi
kurulumunu yapmak ve yedekleme politikasini
belirleyerek yonetimini yliriitmek
Yeni bir DHCP sunucusu kurularak yonetimi | Tamamlandi
yliriitmek
25
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Tablo 17. Yazihm & Web Subesi 2020 Yili Faaliyetleri Tablosu

Proje / Faaliyet Ad1

Proje Durum / Adedi

Web Sitesi ve Bagil Modiillerin Cok Katmanl
Mimariye Gegisi

Devam Ediyor

Proses Raporlama Yazilimi

Devam Ediyor

Etkinlik Yo6netim Sistemi Yazilim1 Tamamlandi
2020 y1li gerceklestirilen yazilim ve web 197

destek talepleri

2020 yili gergeklestirilen E-posta destek | 110

talepleri

Tablo 18. Teknik Hizmetler Subesi 2020 Yili Faaliyetleri Tablosu

Proje / Faaliyet Ad1 Proje Durum / Adedi
Colemerik Meslek Yiiksekokulu tiim telefon | Tamamlandi
iletisim alt yapisini1 yenilemek
Zeynelbey Yerleskesi Kampiis Alan1 1. Etap | Tamamlandi
telefon, kamera ve ses sistemi teknik alt
yapilarmin kurulmasi
2020 yili gerceklestirilen teknik destek | 359

talepleri

Tablo 19. EBYS Subesi 2020 Yili Faaliyetleri Tablosu

Proje / Faaliyet Ad1

Proje Durum / Adedi

Mobil E-Imzanin Universitemizde devreye

alinmasi

Tamamlandi

EBYS ile  E-devlet entegrasyonunun

saglanmast

Devam Ediyor

2020 yili gergeklestirilen EBYS destek
talepleri
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Tablo 20. idari Hizmetler Subesi 2020 Yih Faaliyetleri Tablosu

Proje / Faaliyet Ad1 Proje Durum / Adedi
Gelen Evrak Sayisi 1307
Giden Evrak Sayisi 170
51 (Ellibir) adet Nitelikli Elektronik Sertifika | Tamamland1
(NES) ile 22 (Yirmiiki) adet Mini Kart
Okuyucu (MIKO) alim1 (istisnalar yoluyla
4734/3-e)
Dspace Kurumsal Arsiv Sistemi Yazilim Alim1 Tamamland1
(Dogrudan Temin yoluyla 4734 Kapsaminda 22-d)
Uzaktan Egitim Programi Alimi ( Dogrudan Temin | Tamamlandi
4734 Kapsaminda 22-a)
Eset Antiviriis Yazilim Alimu (Istisnalar yoluyla Tamamlandi
4734/3-¢)
Elektronik Belge Yonetim Sistemi (EBYS) ile Tamamlandi

personel 6zliik programi izin modiilii entegrasyonu
alimi1 ( Dogrudan temin yoluyla 4734 kapsaminda
22-c)

Elektronik Belge Yonetim Sistemi (EBYS) ile E-
Devlet entegrasyonunun saglanmasi (Dogrudan

temin yoluyla 4734 kapsaminda 22-C )

Devam Ediyor

2020 Y1l Faaliyet Raporu

27




T.C. HAKKARI UNIVERSITESI BILGI ISLEM DAIRE BASKANLIGI

4. KURUMSAL KABILIiYET VE KAPASITENIN

4.1.

4.2.

DEGERLENDIRILMESI

Ustiinliikler

e Universitenin bir birimi olmak

e Ust yonetimin bilisim faaliyetlerine yapic1 bakisi

o Sistemli olarak degerlendirme c¢alismalarina baslanilmasi

e Geng, dinamik, nitelikli ve yeniliklere agik hevesli 6zverili uzman kadroya sahip

olunmasti

e Tiim sunucu altyapisinin sanallastirma sistemi tizerinde yedekli ¢alisabilmesi

e Sistem tarafinda acik kaynak kodlu isletim sistemlerinin ve ayrica digerlerinin ayni

anda kullanilabilmesi

e Universite ici ve dis1 diger birimlerle iyi iliskiler

e Fiber optik alt yapiya sahip olunmasi

Zayifliklar

e Teknik ve kalifiye personel sayisinin 6nemli 6l¢iide azlig1

e Hizmet i¢i egitimin olmamasi, Ozellikle teknik personelin kurs, seminer vb.
etkinliklerden siirekli uzak kalmis olmasi

e Bolgenin cografi konumundan dolay1 yeni teknolojileri birebir takip etme, konular
hakkinda ilgili birimlerle istisarelerde bulunma zorlugu

e Universite personelinin ve &grencilerin bilgi sistemlerini kullanabilmeleri icin
gereken 6zveride bulunmamasi

o Fakiiltelerde, Meslek Yiiksekokullarinda ve birimlerde yerel bilgi islem sorunlari
ile ilgili personelin bulunamamis olmasi

e Ulusal ve uluslararasi bilisim ve teknoloji etkinliklerinden uzak kalmamiz

e Hizmet ici kullanilacak seminer/egitim salonunun olmamasi

e Lisansli yazilim kullanimindaki biiyiik eksiklikler

e Yeni ve Oncii teknolojik projelerin tiretilemiyor olmasi

e Universite icerisinde bilisim arastirma ve gelistirme merkezinin olmamasi ve
tiniversite bilgi yonetim sistemlerinin kurum ig¢inde iiretilemiyor olmasi

e Disa bagimliligin fazla olmasi

e Felaket kurtarma sistemlerinin tam olarak konumlandirilmamis olmasi

e Sistem servislerinin mobil cihaz uyumluluklarinin (BYOD) saglanmamasi

28
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4.3, Oneri Ve Tedbirler
4.3.1. Firsatlar

Bilisim hizmetleri ile ilgili teknolojilerin gelecege yon veren Oncii konular olmasi

4.3.2. Tehditler

Fiziki alt yapmin yeterli olmamasi ve yerlesik kampiis dilizenine heniiz
gecilmemis olmasi

Personelin meslek unvaniyla kadro unvaninda uyumsuzluk olmasi

Profesyonel sistem yonetimi eksiklikleri

Bilisim alaninda, 6zel sektorde calisan personelin yiiksek maas almasina karsin,
kurumumuzda calisan kalifiye teknik personel i¢in maaslarinin yetersizligi
Teknolojinin ¢ok hizli gelismesi neticesinde mevcut sistemlerin yetersiz kalmasi,
personelin giindemi takibinin saglanmasi i¢in kurum disi1 egitim imkan ve
kaynaklarinin azlig

Network altyapisindaki cihazlarin kullanim émiirlerini doldurmus olmasi

Toplam is ylikiinlin artmasi nedeni ile personel sayisinin yetersiz kalmasi

Disa bagimliliktan kaynaklanabilecek olumsuzluklar
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. IC KONTROL GUVENCE BEYANI

Harcama yetkilisi olarak yetkim dahilinde;

Bu raporda yer alan bilgilerin giivenilir, tam ve dogru oldugunu beyan ederim.

Bu raporda agiklanan faaliyetler i¢cin Universitemiz idare biitcesinden harcama
birimimize tahsis edilmis kaynaklarin etkili, ekonomik ve verimli bir sekilde
kullanildigini, gorev ve yetki alanim g¢ergevesinde i¢ kontrol sisteminin idari ve mali
kararlar ile bunlara iliskin islemlerin yasallik ve diizenliligi hususunda yeterli giivenceyi
sagladigin1 ve harcama birimimizde siire¢ kontroliiniin etkin olarak uygulandigin
bildiririm.

Bu giivence, harcama yetkilisi olarak sahip oldugum bilgi ve degerlendirmeler, i¢
kontroller, i¢ denet¢i raporlar1 ile Sayistay raporlar1 gibi bilgim dahilindeki hususlara
dayanmaktadir.

Burada raporlanmayan, idarenin menfaatlerine zarar veren herhangi bir husus
hakkinda bilgim olmadigini beyan ederim. (Hakkari— 11.03.2021)

Ummi Giilsiim UMIT
Bilgi islem Daire Baskan

Hazirlayanlar: Bahar OGUR, Ubeydullah ORMAN, Sebahattin YIGIT
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