T.C.
HAKKARI UNIiVERSITESI

2023 YILI
BILGI ISLEM DAIRE BASKANLIGI
FAALIYET RAPORU
Baski Tarihi : Ocak 2024
Baski Yeri : T.C. Hakkari Universitesi Bilgi Islem Daire Baskanlig
Telefon : (0438) 2121212 Dahili: 4200
E-Posta: : bilgiislem@hakkari.edu.tr

Web Adresi  : https://www.hakkari.edu.tr/bidb/tr



ICINDEKILER

ICINDEKILER .....ocvvicteteeiee ettt en st en e 2
TABLOLAR ... ettt sttt bt et ne e re e be e nne s 4
SEKILLER .....oviteieteteecectete et es st e s sttt es s sttt s s et et en s ssae s s s s nesassesesensnsesns 5
YONETICT OZETT ..ottt 6
I-  GENEL BILGILER .....cceiiiiiiiiiiicieiieeecceete ettt 7
A= IMISYON VB VIZYON ..ottt a e be e nne e anes 7
B-  Yetki, Gorev ve SOrumIUIUKIAL ......covviiiviiei et 8
C-  Idareye Iliskin Bililer..........coviueveviiirireieieiiececie e 9
(CE 5 41 1< B 4 o) A TSP RTRPPRPRRS 9

2-  TesKilat YaPIST cuuviiiiiiiiiie it 10

3-  Teknoloji ve Biligim ALLyapist......cccoceeiiiiiiieiiiiiiesie e 10

4-  Insan KaynaKIars ........cccoevveeveriueiienceesiseeiessse s, 12

5- SUNUIAN HIZMELIEE ..o 15

6-  Yonetim ve I¢ KONtrol SiStemi ......ceueueucveueueeeeeeeeeieieeeeeieeeeeeeieseee e, 28

[I- AMACLAR VE HEDEFLER ......ccoiiiiiiii e 28
A-  Temel Politika ve ONCElIKIET .........c.curvrereieeececececececececececececececees e 28
B-  Birimin Stratejik Planinda Yer Alan Amag ve Hedefler ... 29
I1l-  FAALIYETLERE ILISKIN BIiLGI VE DEGERLENDIRMELER .................. 31
A Mali BIIGIIEE ..o 31
1-  Biitge Uygulama Sonuglart ........ccccovviiiiiiiiiiiiiie e 31

IV-  KURUMSAL KABILIYET VE KAPASITENIN DEGERLENDIRMESI....... 31
A- USHINTGKIET w..cvvvvscceceeeee ettt es et n e 31
B-  ZaytflIKIar ... 31
C- DegerlendirMe ........cciiiiiiiiiii s 32
V- ONERI VE TEDBIRLER ......cceoiuitiiiiiicteececececececeeeceeesesecese s 33



Y O -T2 o F- 1 o 33
T =1 oTo [ 1 1= TR TTORRRTPRRRT 33

VI-  IC KONTROL GUVENCE BEYANL.......cocooiiiitiieeeeeteeeseeeeeeie e eneeeie e, 33

3/33



TABLOLAR

Tablo 1 Fiziksel AlAnIar ..., 9
Tablo 2 BilgISAYArIar...........ccoiiiiiiiiiee e 11
Tablo 3 Diger Bilgi ve Teknolojik Kaynaklar LiStesi........ccccceviriieiiiiiiiiiniiiiseen, 12
Tablo 4 Personel LISTESI ........ccccviiiiiiiiiiiiccc e 13
Tablo 5 Akademik Personel GOrev Tablosu ...........ccoiveiiiiiiiniicieeeee e 13
Tablo 6 Idari Personel GErev TabloSU...........c.ocveueverceeeieiesesieeeieeseseseee e eses s sesnes 14
Tablo 7 Diger Calisanlar GOrev TabloSuU........c.cocviiiiiiiiiiiiiieee e 14
Tablo 8 Personelin Yas Itibariyle Dagilimi...........ccocovvvvvvrrerinirirereeeeeeeeeese s 14
Tablo 9 Personelin Hizmet Siireleri Tablosu...........cccoovviiiiiiiniiiiiceceeee e 14
Tablo 10 Personelin Egitim Durumlart Tablosu .........cccccovveiiiiiniiiiiicece, 15
Tablo 11 Teknik Hizmetler Subesi 2023 Yili Faaliyetler Tablosu..........c.ccoceovviinnne. 15
Tablo 12 EBYS Subesi 2023 Yil1 Faaliyetleri Tablosu..........ccooviveiiiiiiicniiicsienen, 17
Tablo 13 Universitemizde Kullanilmakta Olan Yazilimlar...........cc.ccccoceverrieeerecnennnn. 18
Tablo 14 Yazilim & Web Subesi 2023 Y1l1 Faaliyetleri Tablosu .........cc.ccoveireniennnnen, 20
Tablo 15 Metroethernet ile Omurgaya Bagli birimler ve Internet Hizlari ................... 20
Tablo 16 Merkezi Sistem Odasina Bagli Birimler .........c.ccccoovviiiiiiiiiiiciicce, 21
Tablo 17 Universitemizde Hizmette Olan SUNUCUIAT...............ccoeevevevecrerererieeeeeierane. 25
Tablo 18 Ag ve Sistem Hizmetleri Subesi 2023 Y1il1 Faaliyetleri Tablosu................... 26
Tablo 19 Idari Hizmetler Subesi 2023 Y1li Faaliyetleri Tablosu ..........ccccccovvvevevenene. 27

4/33



SEKILLER

Sekil 1 Organizasyon SEIMAST ........ccuiiiiivieiiiiieiiiee st et sre e srressire e 10
Sekil 2 Internet Alt Yapt MIMAriSi.........cccveerireuerierersiiresisseissessesssese s, 21
Sekil 3 SiStem TOPOLOJISI...veeuririeiiieiiiieiieie s 23
Sekil 4 Sanallastirma SUNUCU MIMATISI ......veeeiiiiiiieeiiiiiee s e e e e e e e 23
Sekil 5 Rektorliikk Hizmet Binast RRD Grafigi .......cccoocvviiiiiiiiiiiiiieiieiie e 24
Sekil 6 Zeynelbey Yerleskesi Kampiis Alant RRD Grafigi .......c.ccoovvviiiiiiiiiiicinnn 24
Sekil 7 Seyyit Taha Islami Arastirmalar Uygulama ve Arastirma Merkezi RRD Grafigi
.................................................................................................................................................. 24
Sekil 8 Fakiilte Derslikleri RRD Grafigi........cccooeviiiiiiiiiiiiiiciiicec s 25
Sekil 9 Yiiksekova Meslek Yiiksekokulu RRD Grafigi........ccocevvviviiiviiiiiciiciecenn 25

5/33



YONETICi OZETi

Ulkelerin bilim politikalarin1 iireten ve belirleyen iiniversiteler, tiim bilimsel
caligmalarin odaginda bulunmasindan dolayr bilisim teknolojilerinin en ¢ok kullanildig1 ve
iretildigi merkezler konumundadirlar. Bilisim teknolojileri iiniversitelerde, Ogrencilerin,
egitimcilerin, aragtirmacilarin, yoneticilerin ve idari mekanizmanin kullanimina sunulmus,
onlarin islevselliklerini ve verimliliklerini arttiracak arag¢lardir.

Hakkari Universitesi Bilgi Islem Daire Baskanlhigi, arastirmacilara, &grencilere,
personele, egitim, dgretim ve yonetim birimlerine, bilisim teknolojileri destegini sunmay1 ve
teknoloji gerekliliklerine uyum saglamayi gorev bilir.

Bu gorev kapsaminda, Daire Baskanligimiz, Universite birimlerinin ve ¢alisanlarinin
beklentilerine asgari dl¢iide cevap verebilecek hizmetleri, en ekonomik sartlarda, giivenilir,
kaliteli ve siirekli bir hizmet anlayisi ile tiretmeyi, hedef olarak belirlemistir.

Bu hedefe ulagmak icin Daire Bagkanligi’nin calisma yapisi ve sistemi gozden
gecirilmis, kaliteli ve gilivenilir bir hizmet igin, ¢alisanlart egiterek motive etmeyi, moral
vermeyi, zamani iyi kullanmayi, organize etmeyi, gelece§i gérmeyi, misyon ve vizyonu,
hedef ve degerleri planlayan yontemler belirlenmistir.

Bagkanligimiz, bu plan1 gerektiginde revize ederek kararlilikla uygulama ve
Universitemizin de destegiyle vizyonuna ulasma azmindedir.

Bu amagla Bilgi islem Daire Baskanligi birim faaliyet raporu 5018 sayili Kamu Mali
Yonetimi ve Kontrol Kanununun 41 inci maddesine dayanilarak, Maliye Bakanlig: tarafindan
diizenlenen kamu idarelerince hazirlanacak faaliyet raporlar1 hakkinda yonetmelik geregince

hazirlanmstir.

Ummii Giilsiim UMIT
Bilgi islem Daire Baskam
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|- GENEL BIiLGILER

Baskanligimiz, Universitemizin bilgi teknolojilerini en iyi sekilde kullanmasini
saglayacak ag alt yapisimi ve ihtiya¢ duyulan yazilim ile donanimlarin sunulmasini
amacglamaktadir. Universitemizin birimleri arasinda bilisim sistemleri ile koordinasyonu
kurmak ve ig yiikiinii hafifletmek i¢in gerekli tiim ¢aligmalar1 yaparak, tiniversitemizin bilgi
teknolojilerinden en yiiksek diizeyde faydalanmasini hedeflemektedir. Temel Politikalarimiz;

e lsgiicii potansiyelinin arttirilmasi

e Verimliligin arttirilmasi

e Personelimizin egitimi

e Gelisen teknolojilerin kullanilmasi adina bilgi diizeyinin arttirilmasina yonelik,
meslek odalari, iiretici firmalar ve ¢esitli kuruluslar tarafindan organize edilen
seminer, konferans, kurslara, fuarlara katilimin saglanmasi

e Planlama

e Projelendirme

e Isletme

e Birimin gii¢lii ve zayif yanlar, firsatlar, tehditler analizi

e ¢ denetim

e Caligsan personelimizin ig giivenliliginin saglanmasi

e Bilgi Giivenligi Yonetim Sistemi standartlar ile Kisisel Verilerin Korunmast
Kanunu geregi yiikiimliiliikklerin saglanmasi

A- Misyon ve Vizyon

Misyon

Universitemiz akademik-idari birimlerin, dgrencilerin ve dis paydaslarin ihtiyag
duyacag bilisim hizmetleri ve servislerinin karsilanmasinda, mevcut ve dogacak ihtiyaclara
sorunsuz cevap veren, siirekliligi olan yazilimsal ve donanimsal ¢oziimleri tiretmek, temin
etmek ve bu amacla yeni bilisim teknolojilerini {iniversitemize kazandirarak, kontrol ve
koordinasyon yoluyla etkin ve verimli bir sekilde kullanim1 ve devamliligin1 saglamaktir.

Vizyon

Bilisim teknolojileri konusundaki gelismeleri yakindan izleyerek Universitemizin
teknolojik alt yapisimi stirekli gelistirmek, tim birimlerin yaygin olarak faydalanmasini
saglamak, bilisim hizmetlerinin yiiriitiilmesinde ve paydaslarina sunumunda teknolojik alt
yapist ile hizmet kalitesi acisindan Ulkemizin 6nde gelen, teknolojik gelismisligi agisindan

tercih edilen Uiniversiteleri arasinda olmaktir.
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Universite birim hizmetlerini bilgisayar aglar1 ve veri taban1 ortamia tasiyarak bir
araya getirmek, bilginin elektronik ortamda, hizli ve dogru sekilde birimlere ulagsmasini
saglamak, hizmetlerde verimliligi ve hizi arttirarak {ilkemizin gelisen e-Devlet siirecinde
{iniversitemizi bir “e-Universite” vizyonuna ulastiracak ¢agdas bilgi teknolojileri ile
donatilmis, ileri teknolojik olanaklarinin sunuldugu ve ¢agdaslariyla rekabet edebilecek 6rnek
iiniversiteler arasinda yer almaktir.

B- Yetki, Gorev ve Sorumluluklar

Yetki

Bilisim ve Teknoloji alaninda Tiirkiye Cumhuriyeti tarafindan belirlenmis kanun,
yonetmelik, usul ve esaslar, genelge, kanun hiikkmiinde kararname; kurumsal diizeyde
belirlenmis yonetmelik, yonerge, politika ve Uluslararasit diizeyde belirlenmis mevzuatlar
cercevesinde Bilgi Islem Daire Baskanligmin yetkileri belirlenmektedir.

Gorev

Yiiksekdgretim Ust Kuruluslar1 ile Yiiksekogretim Kurumlarmin idari Teskilati
Hakkinda 07.10.1983 tarih ve 124 sayili Kanun Hiikkmiinde Kararname 7. Boliim 34 iincii
madde geregi;

Bilgi Islem Daire Bagkanligmin Gorevleri;

e Universitedeki bilgi islem sistemini isletmek; egitim, 6gretim ve arastirmalara
destek olmak,
e Universitenin ihtiyag duyacagi diger bilgi islem hizmetlerini yerine getirmek

Sorumluluklar

e Ogzellikle iiniversitenin bulundugu bdlgedeki halkin ve toplumun daha ok
aydinlatilmasi, bilimin her alaninda ¢agdas bir seviyeye ¢ikarilmasi ve bunlarin
dogal bir sonucu olarak da iilkemizin arzulanan c¢agdas hedeflere
kavusturulmasina yardimci olmak.

e Kamu yararina, ulusal ¢ikarlarimiza uygun hizmetler sunmak ve bilime destek
olmak

e Tim hizmetlerimizde teknolojinin ve bilimin miimkiin olan en iist seviyede
kullanimina olanak saglamak

e QGelisime ve degisime agik olmak

e Etik degerlere bagl olmak, emege saygiy1 unutmamak ve adil davranmak
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e Yonetsel faaliyetlerimizde, gerek birimimiz iginde, gerekse birimler arasi

iliskilerimizde agiklik politikasina bagli kalmak, bununla birlikte kisisel

verilerin gizliligini de gézetmek ve giivenilir olmak

e Tiim hizmetlerde Bilgi Giivenligi Yonetim Sistemi standartlarina uygun

hareket etmek

C- idareye Iliskin Bilgiler
1- Fiziksel Yapi

Hakkari Universitesi Bilgi Islem Daire Baskanlig1 2008 yilinda faaliyetine baslamstir.

Bagkanligimiz, 2023 yili Ocak ay1 itibariyle asagidaki tabloda belirtilen fiziksel alanlari

kullanarak hizmet vermektedir.

Tablo 1 Fiziksel Alanlar

L. L FiZIKSEL ALAN
BIRIM KONUMU FIZIKSEL ALAN
METRAJI
Ipek Mahallesi
Yiiksekova Meslek 102.SokakKarayollar1 Karsist ) 5
Sistem-Santral Odast | 24 m
Yiiksekokulu Nisan AVM
Yiiksekova/HAKKARI
Fakiilte Derslikleri Kayacan Caddesi Merkez/Hakkari | Sistem-Santral Odas1 | 40 m?
Seyyid Taha Islami Ilimler
Uygulama ve Arastirma Sevgi Caddesi Merkez/Hakkari Sistem-Santral Odas1 | 20 m?
Merkezi
Daire Baskam Odas1 | 33,5 m*
Sistem-Santral Odas1 | 10 m*
Teknik Oda 44 m’
Personel Odasi (1) 50 m?
Zeynelbey Yerleskesi Keklikpmar Mahallesi 5
) ) Personel Odasi (2) 52 m
Kampiis Kiitiiphane Binas1 | Merkez/Hakkari ,
Personel Odasi (3) 26 m
Personel Odasi (4) 12,6 m?
Personel Odasi (5) 10 m?
Depo 44 m?
Zeynelbey Yerleskesi
Keklikpiar Mahallesi ) 5
Kampiis Merkezi . Sistem-Santral Odas1 | 22 m
o Merkez/Hakkari
Derslikleri
Zeynelbey Yerleskesi Keklikpinar Mahallesi ) 5
Sistem-Santral Odas1 | 20 m

Kampiis Spor Tesisi

Merkez/Hakkari
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Zeynelbey Yerleskesi ) )
Keklikpinar Mahallesi . 5
Kampiis Kafeterya- ) Sistem-Santral Odas1 | 8 m
Merkez/Hakkari
Yemekhane
Zeynelbey Yerleskesi
ynebey Keklikpinar Mahallesi . 5
Kampiis Sosyal Bilimler ) Sistem-Santral Odas1 | 10 m
) Merkez/Hakkari
Binas1
TOPLAM 426,1 m’°

2- Teskilat Yapisi

Bagkanligimiz, kurum organizasyon yapisinda Genel Sekreterlik Makamina bagl

olarak caligir.

DAIRE BASKANI

SUBE MODORD

Siber Olaylara Miidahale Ekibi

Bilgi Givenligi Yonetimi Sistemi Komisyonu

Risk Yonetim Ekibi

g Kontrol Komisyonu

Birim Kalite Komisyonu

AGVESISTEM
HIZMETLERI SUBES!

Ag Birimi

Sistem Binmi

Rlal Gegig -
Glivenlik
Sistemi Yanetimi

Elektronik
Bilgilendirme
Eranlan
Sistemi Yonetimi

YAZILIM & WEB
SUBES

Web Yazihim Ekibi

Yaziim Analiz Ekcbi

Yazilim Geligtirme
Eibi

Veritaban Yénetim
Ekibi

Yazihm Test Ekibi

Raporlama ve statistik
Ekibi

TEKNIKHIZMETLER
suBEs|

TeknikServis

Gavenlikve Akl Kart
Sistemleri Cihazian
Bakim Onarm

EBYS SUBESI

Sekil 1 Organizasyon Semasi

3- Teknoloji ve Bilisim Altyapisi

IDARI HIZMETLER
SUBES|

Idfari Igler

Satin Alma Tahakkuk

ve
Mutemet gleri

Taginir Kaytt
Kontrol Igleri

Personel Cdlik
Isleri

Giliniimiizde yalnizca ekonomik alanda degil, glincel yasamimizda da ¢ok 6nemli rol
oynayan bilisim teknolojisi, Universitemiz dgrencilerinin ders i¢i ve ders dis1 aktivitelerinin

de bir pargasidir. Universitemiz ogrencileri de, derslerinin ayrmtili bilgilerine internet
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iizerinden ulasarak, ders secimlerini yaptiklar1 gibi ayn1 zamanda kayit yenileme islemlerini
de internet lizerinden yapabilmekte ve donem i¢inde not, basar1 ve devamsizlik durumlarin,
kiitiiphane kaynaklarini gérebilmekte, 6grenci ile ilgili her tiirlii veri ve mevzuata internetten
ulasabilmektedirler.

Ayrica, tim Ogrencilerimiz ve personelimiz bilisim aglar alt yapisini kullanarak,
iizerinde bir mikroiglemci ile hafiza yongast bulunan ve kendilerine ilk kayit aninda verilen,
giinimiiz pratik yasam teknolojisinin bir {iriinii olan akilli kart (smart kart) ile
yemekhanelerde, sosyal tesislerde para kullanmadan aligveris yapabilmekte, bu kartlar ile
akademik ve idari birim gecis noktalarindan gecebilmektedirler.

Universitemiz biinyesinde tiim programlarimizda bilgisayar donanimi 6n planda
tutulmus ve her birimimizde bilgisayar laboratuvarlart kurulmustur. Bu kapsamda,
iiniversitemiz tiim akademik ve idari birimlerinde siirekli yapilandirilan ve giincellenen bir
bilgisayar ve internet altyapist vardir. Tim akademik birimlerimize kablosuz internet
(Wireless) erisimleri saglanmistir. Fiber optik omurga ve Tiirk Telekom imkanlart ile birim i¢i
ve birimler arasi bilisim aglar1 alt yapis1 kurulmus, tiim yerleskelerimizde internet erisimi
sorunsuz ve hizli hale getirilmistir.

Universitemiz akademik ve idari birimlerinin tiimii, kendi icinde yapilandirilmus
bilisim alt yap1 sistemlerine sahip olup bu sistemlerin her tiirlii konfigiirasyonlari (routerlar,
IPS, layer3 switchler, wireless teknolojileri, SDSL, IDSL bridgeler, IP Kamera Sistemleri,
Kart Okuyucu Kap1 Gegis Sistemleri vb.) Rektorliikk Hizmet Binasi i¢inde yer alan “Sistem
Odas1” ‘na baghdir.

Tablo 2 Bilgisayarlar

Malzeme Ad1 Miktan
Bilgisayar Kasalari 12
Ekranlar 15
Diziistii Bilgisayarlar 27
Tablet Bilgisayarlar 1
Tiimlesik (All in One) Bilgisayarlar 6
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Tablo 3 Diger Bilgi ve Teknolojik Kaynaklar Listesi

Malzeme Ad1 Kullanim Amaci Miktar:

Ana Omurga Switch Kablolu Internet 2

Giivenlik Duvari Giivenlik 2

Nas Cihazi Yedekleme Hizmeti 1

Storage NTFS-SCSI Dosya Depolama Hizmeti 1
Universitemiz uygulama hizmetlerinin

Sunucu 3
calistirilmasi

Kenar Switch Ag baglantilarinin yapilmasi 150

Kablosuz Erigsim Noktasi Kablosuz internet dagitimi 48

Kablosuz Erisim Noktas1 Yonetimi | Kablosuz internet dagitimi 1

I¢-D1s Kameralar Giivenlik 582

' o Kamera goriintiilerinin kayit ve

Ag Video Kaydedicisi (NVR) 14

depolanmasi
_ o Kamera goriintiilerinin kayit ve

Ag Video Kaydedicisi (DVR) 1
depolanmasi

SAN Anahtar Switch Depolama (Storage) altyapist 1

Kesintisiz Gii¢ Kaynagi Enerji kesintilerini engellemek 4

Klima Bilisim donanimlarinin sogutmasi 3

. Sunucu ve switch cihazlarinin bir arada

Kabinet (42U) 7
tutuldugu donanim

Telefon Santrali Telefon haberlesmesinin saglanmasi 4
Elektronik ortamdaki grafik ya da

Yazicilar o o ‘ 8
metinleri bir kgt lizerine islenmesi
Kagit tizerindeki verilerin elektronik

Tarayicilar 1
ortama aktarilmasi

Sabit Telefonlar (1P) Haberlesme 10

Projeksiyon Elektronik goriintliiniin yansitilmasi 3

Projeksiyon Perdesi Elektronik goriintiiniin yansitildig1 perde 1

4- Insan Kaynaklar

Insan kaynaklar1 politikamiz biitge imkanlar1 ve ihtiyaclar1 gozetilerek, hakkaniyet
ilkesi i¢inde gerekli personelin alimi, mevcutlarin en uygun pozisyonda istthdami ve stirekli
iyilestirme ile personel memnuniyetine dayali, yiiksek performansli, sistemin bir pargasi
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haline gelmis etkin bir personel profili olusturmaktir. Bagkanligimiz birimlerinde asagidaki

personellerle hizmetler yiirtitiilmektedir.

Tiim Personeller

Tablo 4 Personel Listesi

S/N  |Ad1 Soyadi Unvani Gorev Alanlar

1 Ummii Giilsiim UMIT Daire Baskani Daire Baskanlig

2 Kadir UMDU Sube Miidiir V. Daire Bagkanligi

3 Gtlilsen ERTUS Ogretim Gorevlisi IAg ve Sistem Hizmetleri Subesi
4 Mehmet Salih KURT Ogretim Gorevlisi Yazilim & Web Subesi

5 Yesim OZBULUT Miihendis Idari Hizmetler Subesi

6 Omer CICEK Miihendis Ag ve Sistem Hizmetleri Subesi
7 Rezan KISKIR Elektrik Teknisyeni  [Teknik Hizmetler Subesi

3 Ubeydullah ORMAN Bilgisayar Teknikeri [idari Hizmetler Subesi

0 Harun OLMEZ Bilgisayar Teknikeri  Teknik Hizmetler Subesi

10  |Bahar OGUR Tekniker EBYS Subesi

11  [Sebahattin YIGIT Bilgisayar Isletmeni  [Idari Hizmetler Subesi

12  Diyar CAKAR Biiro Personeli IAg ve Sistem Hizmetleri Subesi
13  |Meryem ARAZ Biiro Personeli Teknik Hizmetler Subesi

14  Mansur BESI Siirekli Isci Yazilim & Web Subesi

15 |Ersan ORAKCI Siirekli Isci Teknik Hizmetler Subesi

16  |Ayse CIFTCI Siirekli Isci Teknik Hizmetler Subesi

17  [Yusuf KURT Siirekli Isci Teknik Hizmetler Subesi

Akademik Personeller

Daire Baskanligimizda gorev yapan akademik personelin unvanlarina gore dagilimi

asagida siralanmigtir.

Tablo 5 Akademik Personel Gorev Tablosu

Kadrolarin Istihdam Sekline Gore
Unvan Kisi Sayis1
Tam Zamanh Yar1 Zamanh
Ogretim Gorevlisi 2 2 -
Toplam 2 2 -
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Idari Personel
Daire Baskanligimizda gorev yapan idari personelin hizmet siniflarina gore dagilimi

asagidaki tabloda sunulmustur.

Tablo 6 idari Personel Gorev Tablosu

Hizmet Simifi Kisi Sayis1
Genel Idari Hizmetler Sinifi 3
Teknik Hizmetler Sinifi 6
Toplam | 9
Diger Cahisanlar

Daire Bagkanligimizda gorev yapan diger calisanlara ait bilgiler asagidaki tabloda

sunulmustur.
Tablo 7 Diger Cahsanlar Gorev Tablosu
Diger Cahisanlar Kisi Sayis1
Siirekli Isci 4
Biiro Personeli (4/B Sozlesmeli) 2
Toplam | 6

Tiim Personelin Yas Itibariyle Dagihim

Tablo 8 Personelin Yas itibariyle Dagihm

Yas 21-25 26-30 31-35 36-40 41-50 51-Uzeri
Araliklan Yas Yas Yas Yas Yas Yas

Kisi Sayis1 1 4 7 3 1 1

Oran % 5,88 % 23,52 | % 41,17 | % 17,64 | % 5,88 % 5,88

Tiim Personelin Hizmet Siireleri

Tablo 9 Personelin Hizmet Siireleri Tablosu

Yil Araliklar 1-5 Y1l 6-10 Y1l 10 Y1l ve Uzeri
Kisi Sayis1 5 7 5
Oran 9% 29,41 % 41,17 % 29,41
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Tiim Personelin Egitim Durumlari

Tablo 10 Personelin Egitim Durumlari Tablosu

Egitim Durumu | On Lisans Lisans Y. Lisans Doktora
Kisi Sayisi 9 5 2 1
Oran % 52,94 % 29,4 % 11,76 % 5,9

5- Sunulan Hizmetler
I. Teknik Hizmetler Subesi

Universitemiz demirbasma kayith tiim bilisim/elektronik cihazlarmin bakim, onarim
ve kurulumunu yapar; lisansli yazilimlarin yiiklenmesini ve lisans takibini saglar. Bilgi Islem
Daire Baskanligi igerisinde kullanilacak tiim teknolojik cihazlar1 ihtiyaca gore belirler.

Universitemiz tiim akademik ve idari birimlerin kurum igi-kurum dis1 telefon
iletisimini saglar, kablolama islerini planlar. Universitemize ait telefon santrallerinin
dogabilecek donanim arizalarini giderir ve telefon santralleri ile ilgili olarak periyodik bakim,
kontrol, ariza miidahale, yeni alim, teknik sartname hazirlanmasi gibi iglerin planlanmasini ve
yiiriitiilmesini saglar.

Giivenlik kameralar1 ve gecis sistemlerinin kurulum, periyodik bakim ve onarimini
saglar. Universitemiz birimlerinin yaptig1 etkinlikler (konferans, kongre) igin destek saglar

(ses, goriintii, bilisim vs).

Tablo 11 Teknik Hizmetler Subesi 2023 Yili Faaliyetler Tablosu

Proje / Faaliyet Ad1 Proje Durum / Adedi

Zeynelbey Yerleskesi Kampiis alaninda 2023 yilinda faaliyete | Tamamlandi
baslayan Sosyal Bilimler ve Kiitiiphane binalarinda telefon

iletisim alt yapis1 kuruldu.

Zeynelbey Yerleskesi Kampiis alaninda 2023 yilinda faaliyete | Tamamlandi
baslayan Sosyal Bilimler ve Kiitiiphane binalarinda kapali

devre kamera sistemi kuruldu.

Zeynelbey Yerleskesi Kampiis alaninda 2023 yilinda faaliyete | Tamamlandi
baglayan Sosyal Bilimler ve Kiitiiphane binalarinda proje

kapsaminda olmayan ilave kullanim alanlarina ag alt yapisi

icin gerekli kablolama calismasi yapildi.
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Rektorliik Hizmet Binasinda ag ve telefon iletisim alt yapisinda | Tamamland1
degisen oturma planlarma gore kablolama revizyonu
saglanarak tim ihtiyaglar1 giderecek sekilde ag ve telefon

iletisim hizmeti verildi.

Zeynelbey Yerleskesi Kampiis alaninda Yemekhane Kafeterya | Tamamlandi
binasinda degisen ve yapilandirilan oturma planina gore ag ile
telefon iletisim alt yapilar1 revize edilerek tiim ihtiyaglari

giderecek sekilde ag ve telefon iletisim hizmeti verildi.

Merzan Mah. Universite Cad. Merkez/ Hakkari mevkiinde | Tamamland:
hizmet veren Colemerik Meslek Yiiksekokulu ve bagh
lojmanlar1 Tiirkiye Bina Deprem YoOnetmeligi geregi depreme
dayanikli olmadigindan bosaltilmistir. Bosaltilan bahse konu
binada hizmet veren tiim bilisim mal/malzemelerinin demontaji

yapildi.

Colemerik Meslek Yiiksekokulu’nun hizmet vermesi i¢in | Tamamlandi
tahsis edilen Kayacan Cad Merkez/Hakkari mevkiinde bulunan
Fakiilte Dersliklerinin ag, telefon iletisim, kapali devre kamera
sistemi alt yapilart yeni ihtiyaglara, oturma planina ve hizmet

alanlaria gore yeniden yapilandirildi.

Rektorlik Hizmet binasinda bulunan analog ana santral | Tamamlandi
devreden ¢ikartilarak, Zeynelbey yerleskesi Kampiis alaninda
bulunan Merkezi Sistem odasinda Hibrit Telefon Santrali
devreye sokularak, kampiis alanindaki tiim binalarda IP tabanl

telefon iletisim yapist olusturulup hizmete sunuldu.

Zeynelbey Yerleskesi Kampiis alaninda bulunan Merkesi | Tamamlandi
Derslikler binasinin, yeni oturma plani1 ve hizmet alanlarina

gore ag ile telefon iletisim alt yapilari revize edildi.

2023 yil1 gergeklestirilen teknik destek talepleri 242

i, EBYS Subesi
Universitemiz faaliyetlerini yerine getirirken hazirlanan ve faaliyetlerin delili
olabilecek e-Yazisma Teknik Rehberi’ne uygun belgelerin igerik, iist veri, format ve iliskisel

ozelliklerini koruyan, belgelerin ait oldugu fonksiyon veya islem igin delil teskil eden ve
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aidiyet zinciri igerisindeki yonetimini elektronik ortamda saglayan Elektronik Belge Y 6netim
Sisteminin is ve islemlerini yiiriitiir.

Elektronik yazigsma i¢in kullanilan sistemin gereksinimi olan yazilim ve donanimi
temin eder, kurulumlarini saglar, bakim, onarimlarin1 yapar, son kullaniciya teknik destek

saglar ve personellerin ihtiyaci olan egitimi verir.

Tablo 12 EBYS Subesi 2023 Yih Faaliyetleri Tablosu

Proje / Faaliyet Ad1 Proje Durum / Adedi

EYP 2.0 calismalar1 kapsaminda Kurumsal Sifreleme ve | Tamamlandi
Elektronik Miihiir Sertifikalar giicellendi.

Resmi Yazisma Usul ve Esaslar ile ilgili yapilan gilincellemeler | Tamamlandi
dogrultusunda EBYS’de siirtim giincellemeleri yaparak sistemi
mevzuata uygun hale getirmek

Devlet Arsivleri Bagkanligi'min 23.10.2023 tarihli ve E- | Tamamland:
72424901-805.01.01-86936 sayili yazisi,

Yiiksekogretim Kurulu Bagkanliginin 10.11.2023 tarihli ve E-
36054236-805.01.01-74602 say1l1 yazisi

ile Saklama Siireli Standart Dosya Plani giincellenmis olup,
Universitemizde ~ kullanilan  Elektronik  Belge Y®netim
Sisteminde yayinlanan giincel plana gore gerekli revizyonlar
yapilmistir.

2023 yil1 gergeklestirilen EBY'S destek talepleri 312

iii. Yazilim ve Web Subesi

Universitemiz belirlenen ilkeleri ¢ercevesinde akademik ve idari birimlerin is akisini
kolaylastiracak yazilimlar {iretir, genel yazilim ihtiyacini karsilar, 6grenci isleri ve enstitiilerle
ilgili yazilim giincellemelerini yapar, akademik ve idari birimler, 6grenci topluluklart ile
organizasyonlara yonelik web sayfalarini hazirlar ve yayimlar.

Universitemiz akademik ve idari birimlerinde kullanilan tiim yazilimlarda islenen
verilerin analizlerini elde eder, sanal ortamda giivenli sekilde tutup istenilen veriye hizli
sekilde erisimi saglayacak akilci algoritmalar ve ¢oziimler gelistirir. Gerek goriildiigii takdirde
disardan temin edilen ve/veya Universite biinyesinde iiretilen tiim yazilimlarin birbirleri ile
entegre edilerek veri alig-verigini saglar.

Universitemiz web sayfasimin “Kamu Kurumlari Internet Siteleri Kilavuzu” ‘na gore
yapilandirilmasi ve glincellenmesini saglar.

2023 yilinda faaliyetlerimize konu olan yazilimlara iligkin bilgilendirme tablosu

asagida verilmistir.
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Yazilimlar

Tablo 13 Universitemizde Kullamlmakta Olan Yazilimlar

S/N|Yazihm Adi Kullamm Amaci
Elektronik Belge Y 6netim .
1 Sistemi (EBYS) Elektronik Yazisma
2 |Ogrenci Bilgi Sistemi (OBS) O.greqm Ve.rllermln iki tarafli olarak elektronik ortamda
yonetilmesi
3 |Personel Ozliik Sistemi P?rsopel Vgrllerlnln iki tarafli olarak elektronik ortamda
yonetilmesi
4 Yemekhane Hizmetleri Yemek alig bilgilerinin elektronik ortamda yonetilmesi
Yazilim
5 Misafirhane Otomasyon Misafirhane sakinlerinin bilgilerinin elektronik ortamda
Yazilimi yOnetilmesi
6 |Akill Gegis Sistemi Yazilimi [Karth gecis bilgilerinin elektronik ortamda yonetilmesi
7 Lisansiistii Online Ogrenci  |Lisansiistii 8grenci bagvuru verilerinin iki tarafli elektronik
Bagvuru Modiili ortamda yonetilmesi
8 Formasyon Online Ogrenci  |Formasyon dgrenci basvuru verilerinin iki tarafli elektronik
Bagvuru Modiilii ortamda yonetilmesi
9 |Online Anket Modiilii Elektronik ortamda anket olusturulmasi ve cevaplanmasi
10 |HUSEM Kursiyer Modiilii Stirekli Eglt}m Uygglgma ve Arastuma Merkezi kgrsger 6grenci
bagvuru verilerinin iki tarafli elektronik ortamda yonetilmesi
Kalite Yonetim Sistemi Kalite Yonetim Sistemince hazirlanmig tiim formlarin elektronik
11 . < e . . o y
Online Dokiiman Modiilii ortamda yonetilmesi ve erisim saglanmasi
12 Bulte?p & Brogiir & Afi E-Biilten ve Basin Biilteni elektronik ortamda yayimlanmasi
Modiili
13 |Online Talep Modiilii Basin Yay}n ve Hall.da Iligkiler Koord. i¢in taleplerin elektronik
ortamda yonetilmesi
14 |Online Talep Modiilii Yapi Islerl“ve Teknlk Daire Bask. i¢in taleplerin elektronik
ortamda yonetilmesi
15 |Online Talep Modiilii B}lgl .Islem‘Dalre Bask. icin taleplerin elektronik ortamda
yonetilmesi
16 |Ihale Biilteni Modiilii Ihale verilerinin elektronik ortamda iki tarafli yonetilmesi
17 |E-Posta Hizmeti Elektronik posta hizmeti
18 Kiitiiphane Bilgi Belge Kiitiiphanedeki kaynaklarin yonetimi ve en optimum sekilde
Otomasyon Yazilimi paylagiminin saglanmasi
19 |Mevzuat-igtihat Programi Mc_evzua_tlarm giincel durumlariin elektronik ortamdan takip
edilmesi
20 CCTV (Kgp al Devre Kamera goriintiilerinin elektronik ortamda yonetilmesi
Kamera Sistemi) Yazilimi
21 Ldap (Kimlik Tanimlama Kimlik bilgilerinin dogrulanmasi
Sunucu Yazilimi)
22 |Malzeme Stok Yazilim Bilgi Isl.em Daire Baslfanhgma ait malzemelerin takibinin
elektronik ortamda saglanmasi
23 Yazilim Lisans Sozlesme Yazilim lisanslariin elektronik ortamda s6zlesme takiplerinin

Takip

yapilmasi
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24

Etkinlik Y6netim Sistemi

Universitemizde gerceklesecek tiim etkinliklerin

25

Yetenek Sinavi Online
Bagvuru ve Yerlestirme
Modiila

Yetenek sinavina bagvuracak 6grenci basvuru verilerinin iki tarafli
elektronik ortamda yonetilmesi

26

Universite ve bagl birimlerin
web siteleri

Universite ve birim tanitimlari

27

Kalite Yonetim Sistemi
Dokiiman Otomasyonu

Kalite yonetim sistemi dokiimanlarinin elektronik ortamda
paylasilmasi

Kullanic1 hatasi, bozuk dosyalar veya kritik verilere erisilemez

28 |Yedek Alma Programi hale getiren fiziksel bir felaket durumunda sunuculardan veri
kopyalayarak is verileri i¢cin koruma saglanmasi
Tek bir fiziksel bilgisayar veya sunucunun alinip, bilgi islem

29 |Sanallastirma ortamlarini fiziksel altyapidan ayirarak bunu birkag sanal
makineye boliinmesi

30 Acik Erisim (Dspace) Universite biinyesinde iiretilen bilgi kaynaklarmin agik erisime

Modiili sunulmasi

31 |Antiviriis Programi Guvenlik

32 |SMS Servisi Haberlesme

33 |Office Yazilimlan Ofis yazilimlar1

34

Windows Server Isletim
Sistemi

Sunucu Isletim Sistemi

35

Windows Isletim Sistemi

Isletim Sistemi

36

SQL Server Yazilimi

Veritabani

37

Visual Studio Yazilimu

Programlama

38

Online Bilgi Edinme Formu
Modiilii

Gergek ve Tiizel kisilerin elektronik ortamda yonetildigi bilgi
edinme formu

39 Ag Erisim Kontrolii Aga baglanacak tiim cihazlarin ag erisim kontroliinii saglayan
Uygulamasi yazilim
40 |SIEM Uygulamasi Firewal, Sunucu ve kullanici erigsim loglarinin tutuldugu yazilim

41

Giivenli Giris Katmani
(Secure Socket Layer/SSL)
Sertifikast

Universitemiz Web sunucusu ve web tarayicisi arasinda sifreli
baglant1 olusturan giivenlik protokolii

42 |Adobe CC Fotograf, Tasarim, Video, Ses diizenleme yazilimi
Kamu SM tarafindan {iretilen ve kamu kurum ve kuruluslari
43 Kurumsal Sifreleme arasinda elektronik ortamdaki belge paylasiminda sifreleme

Sertifikasi

yapmak amaciyla kullanilan agik anahtari igeren elektronik
sertifika

44

Elektronik Miihiir Sertifikasi

Kamu Sertifikasyon Merkezi tarafindan iiretilen ve kamu kurum ve
kuruluslar arasinda elektronik ortamdaki belge paylagiminda
yazigma yapan taraflarin kurumsal kimliklerini giivenli bir sekilde
tamimlamak ve dogrulamak amaciyla kullanilan elektronik sertifika

45

Akademik Veri ve
Performans YOnetim Sistemi
(AVESIS)

Akademik envanterin olusturulmasi, arastirmacilar i¢in kigisel web
sayfalar1 sunulmasi, anlik veya donemsel faaliyet raporlari ve
istatistiksel bilgilerin tiretilmesi gibi muhtelif amaglara yonelik
sahip oldugu fonksiyonel modiiller sayesinde kurumlarm etkili ve
stratejik yonetim sergileyebilmelerine olanak saglayan otomasyon
yazilimi
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Tablo 14 Yazilhhm & Web Subesi 2023 Yili Faaliyetleri Tablosu

Proje / Faaliyet Ad1 Proje Durum / Adedi
Web Sitesi ve Bagil Modiillerin N-Katmanlt Mimariye Gegisi | Tamamlandi
Proses Raporlama Yazilimi Tamamland1
Bilgi Edinme Modiili Tamamland1
2023 yil1 gergeklestirilen yazilim ve web destek talepleri 119
2023 yil1 gergeklestirilen E-posta destek talepleri 82
Iv. Ag ve Sistem Hizmetleri Subesi

Universitemizin, internet agi altyapisinin  kurulmasi, yonetilmesi, denetiminin
yapilmasi, agin gelecegi ile ilgili projelerin iiretilmesi ve gelebilecek her tiirlii saldirtya karsi
onlemlerin alinmasini saglar. Kullanicilara internet imkani verilmesi icin gerekli altyapi,
donanim, yazilim ve bilgi destegi saglar. Internet ag sisteminin, akilli gecis ve giivenlik
sistemlerinin, elektronik bilgilendirme ekranlarinin yonetim ve denetimini saglar.

Bagkanligimizin ev sahipligi yaptigi tiim sunucu bilgisayarlar1 ve temel internet
servislerini (DNS, FTP, WEB, E-POSTA, WEBMAIL, PROXY, vb.) isletir, giinceller ve
yedeklemesini yapar.

Hakkari Universitesi Zeynelbey Yerleskesi Kampiis alaninda tiim binalardan ana
omurgaya fiber baglanti bulunmaktadir. Kampiis alani disindaki hizmet binalar1 da

methroethernet baglanti ile ana omurgaya baglanmaktadir.

Tablo 15 Metroethernet ile Omurgaya Bagh birimler ve internet Hizlari

Birim Ad1 Baglanti Hizx
Merkez Kampiis 300 Mbps
Fakiilte Derslikleri 50 Mbps
Seyyid Taha Islami ilimler Uygulama ve Arastirma Merkezi 30 Mbps
Yiiksekova Meslek Yiiksekokulu 30 Mbps
Rektorliik Hizmet Binasi 90 Mbps
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Tablo 16 Merkezi Sistem Odasina Bagh Birimler

Birim Ad1 Durum
Merkezi Derslikler Aktif
Kiitiiphane Binasi Aktif
Sosyal Bilimler Binasi Aktif
Spor Salonu Aktif
Yemekhane/Kafeterya Aktif
Giris A/Guvenlik Kuliibesi Aktif
Giris B/Giivenlik Kuliibesi Aktif
Cami Aktif Degil
1
Merkezi
Derslikler
SEE—
Colemerik-MYO Ylksekova-MYO
H w
Y Y
[SUES | . S | . Seyit Taha
Merkezi Kafeterya | Merkezi Spor Rektorluk Hizmet
Salonu Binasl
AN DN AN D
Sosyal Bilimler
Kiittiphane Cami

Sekil 2 internet Alt Yap1 Mimarisi

Sistem Odas1 Ana Omurga
e Yonetilebilir switch
e 16 Bine kadar vlan
e 8.96 Thps Throughput
e 64 bine Kadar ARP Kayd1
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Giivenlik Cihazi/Firewall

Firewall Throughput (Mbps): 80.000
VPN Throughput (Mbps): 16.000

IPS Throughput (Mbps): 35,690 Mbps
NGFW Throughput (Mbps): 30,000 Mbps
Depolama: 2 x 240 GB

SATA-III SSD (SW RAID-1)

Veri Depolama Unitesi

Harddisk Kapasitesi : 80 TB

Host Interface : 10 Gbps Ethernet (iSCSI), 25/10 Gbps Ethernet (iSCSI and
NVMe RDMA) 16 Gbps Fibre Channel (FC, FC-NVMe), 32 Gbps Fibre
Channel (FC, FC-NVMe)

Raid : Desteklenen RAID 0,1, 5,6,10

San Anahtarlama Cihazi

Baglant1 Noktas1 Sayis1:24

Sabit Baglanti Noktalar1 A¢iklamasi:16 Gbps FC

DMZ Switch

Port sayisi: 52 1GB/s

Bakir port :48

Sfp :4 Gbl/s

Yonlendirici Cihaz

Port say1s1 :28
Bakir :24 1Gb/s
Sfp port : 4 1/10/16 Gb/s

Kablosuz Erisim Noktas1 Yonetimi

Desteklenen Kablosuz Ag cihazi Sayis1:150
Desteklenen Kullanict Sayisi: 3000
Throughput Degeri : 4Gbps

Sunucu Hizmetleri

Fiziksel Sunucu
Fiziksel Sunucu Ozellikleri (2 adet )
Ram : 512GB
Harddisk(HDD):2x480 GB
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e Islemci: 48 CPUs x Intel(R) Xeon(R) Gold 5220R CPU @ 2.20GHz

e Uzerinde 20 adet sanal sunucu hizmeti verilmektedir.

Wireless-Controller
ESX1

Telekom-Switch

lSAN—SWITCH

o

)

Omurga-Switch

Router

Storage [;g

DMZ-SWITCH WAN

Firewall

EmUhur-Sunucusu 11

Sekil 3 Sistem Topolojisi

. @ Datacenter

J CLUSTER
ESK rF"
S 5 N
Y (e (2] (e (e Y
Web DNS Parsonel Ebys-Ap Ebys-DE Kimlik
Server Otomzzy

SIEM-Logsign NAC Cacties Zabbix ESET Slocus GLPI Backup Veritabani Avesis

Sekil 4 Sanallastirma Sunucu Mimarisi
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Sekil 9 Yiiksekova Meslek Yiiksekokulu RRD Grafigi
Donanim ve Teknik Alt Yap1
Tablo 17 Universitemizde Hizmette Olan Sunucular
S/N|Cihaz Ad1 Kullamim Amaci Durum
1 |Dns (Domain Name Server) |Universitemiz Alan Isimleri Hizmeti Sanal
2 |Web Sunucusu Hakkari Universitesi Kurumsal Web Hizmeti Sanal
3 |Ebys Sunucusu Elektronik Belge Yo6netim Sistemi Hizmeti Sanal
4 | Zimbra (Kimlik Sunucusu) |Kimlik Tanimlama Hizmeti Sanal
5 |Obs Sunucusu Ogrenci Bilgi Sistemi Hizmeti Sanal
6 |Prs Sunucusu Personel Bilgi Sistemi Hizmeti Sanal
7 |Yordam Sunucusu Kiitiiphane Bilgi Sistemi Hizmeti Sanal
8 |Dspace Agik Erisim Kiitiiphane Hizmeti Sanal
9 |Simple Saml Google E-Posta Kullanic1 Senkronizasyonu Hizmeti Sanal
10 |Vmware Vcenter Esx Sunucularinin Yo6netim Hizmeti Sanal
11 |Antiviriis Program Sunucusu | Antiviiriis Sanal
12 |SQL Server Sunucusu Hakkari Universitesi Kurumsal Web Hizmeti Veritaban1 |Sanal
13 |Sunucu Cihazi Sanal Sunucular1 Barindirma Hizmeti Fiziksel
14 |Sunucu Cihazi Sanal Sunucular1 Barindirma Hizmeti Fiziksel
15 |Veeam Backup Yedekleme Sanal
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16 Ag Erisim Kontrolii Aga baglanacak tiim cihazlarin ag erisim kontroliinii Sanal
Sunucusu saglayan yazilim
17 |SIEM Sunucusu Firewal, Sunucu ve kullanici erisim loglarinin tutuldugu Sanal
yazilim
Tablo 18 Ag ve Sistem Hizmetleri Subesi 2023 Yih Faaliyetleri Tablosu
Proje / Faaliyet Ad1 Proje Durum / Adedi

FKM (Felaket Kurtarma Merkezi) yi kurmak i¢in yeni bir sunucunun | Tamamlandi

satin alindi.

FKM (Felaket Kurtarma Merkezi) yi kurmak i¢in yeni bir veri | Devam Ediyor

depolama satin alma islemleri

Omurga swicth yeniden konfigiire edildi. Tamamlandi.

Internet Kullanicilarinin internete baglanirken e-posta kullanici ads Tamamland1

ve sifreleri ile giris yapmalar1 saglandi.

Aga baglanacak tiim cihazlarin ag erisim kontroliinii saglayan ag | Tamamlandi

erisim kontrold sunucusu kuruldu.

Firewal, Sunucu ve kullanici erisim loglarinin tutuldugu yazilim i¢in | Tamamlandi.

sunucu kurulumu saglandi.

SSL (Secure Sockets Layer ) Sertifikasi giincellendi. Tamamland1

Universitemiz tiim hizmet binalarinda VLAN yapis1 konfigiire edildi. | Tamamlandi

Misafir ag1 olusturuldu. Tamamland1

DNS  sunucusunun isletim sistemini Windowstan Linux’a | Tamamlandi

doniistiiriildii. Ozyinelenen sorgulara kapatildi.

V. Idari Hizmetler Subesi

Baskanlik i¢i gelen-giden evrak takibini saglar, bilgi islem isleri ile ilgili mevzuat
arastirmasi yapip bunlarin uygulanmasini ve ilgili kurum/kuruluslar ile birim/kisilere
bildirilmesini saglar.

Bilgi Islem Daire Baskanhigi biinyesinde calisan personellerin maas islemleri igin
gerekli evraklar1 hazirlamak, baskanlifa tahsis edilen biitgeyi ihtiyaglar dogrultusunda
planlamak ve bu plan dogrultusunda harcama islemlerini mevzuata uygun bir sekilde
gerceklestirilmesini saglar.

Alim yapilacak hususlarda teknik sartnamelerin hazirlanmasi ve yapilan teknik islerin

tutanaklar altina alinarak takibinin yapilmasini saglar.
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Baskanliga ait taginir malzemelerin takibi ve kayit kontrol islemlerinin yiiriitiilmesini

saglar.

Personelin izin, egitim, gorev degisikligi, atanma, maas, nakil vb. 6zliik islerini takip

ederek, bununla ilgili gereken yazismalari yapar.

Tablo 19 idari Hizmetler Subesi 2023 Yili Faaliyetleri Tablosu

Proje / Faaliyet Ad1 Proje Durum / Adedi
Gelen Evrak Sayisi 873
Giden Evrak Sayist 325
92 (Doksan iki) adet Nitelikli Elektronik Sertifika (NES) ile 45 | Tamamland:
(Kirk bes) adet Mini Kart Okuyucu (MIKO) alim1
(Istisnalar yoluyla 4734/3-¢)
Kurumsal Sifreleme ve Elektronik Miihiir Tamamlandi
(Istisnalar yoluyla 4734/3-¢)
SSL Tamamlandi
(Istisnalar yoluyla 4734/3-¢)
Sunucu Alimi Tamamlandi
(DMO iizerinden miitefferik alim)
Adobe CC Al Tamamland1
(Dogrudan Temin 4734/22-d)
Akademik Veri ve Performans Yonetim Sistemi Alimi Tamamlandi
(Dogrudan Temin 4734/22-a)
Bilgisayar Tedarigi Tamamland1
(DMO iizerinden 4734/3-e)
Antiviriis Programi Tamamland1
(DMO iizerinden 4734/3-e)
Giivenlik Duvari Tamamlandi
(DMO {izerinden 4734/3-¢)
Ag Erisim Kontrolii Yazilimi Alimi Tamamland1
(DMO iizerinden 4734/3-¢)
SIEM Yazilimi Alimi Tamamland1

(DMO iizerinden 4734/3-e)
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6- Yonetim ve I¢ Kontrol Sistemi
Daire Bagkan1 ve Sube Miidiirleri, mevzuatlarla belirlenen yonetim ve denetim
gorevlerini yapmaktadirlar. Bu gorevler ifa edilirken i¢ kontrol faaliyetleri de
yiriitilmektedir.
Bu ¢ercevede;
e QGelir, gider yiikiimliiliikklerinin etkili, ekonomik ve verimli bir sekilde
yonetilmesini,
e Kanunlara ve diizenlemelere uygun olarak faaliyet gosterilmesini,
e Her tiirlii mali karar ve iglerde usulsiizliigiin nlenmesini,
e Karar olusturmak ve izlemek i¢in diizenli, zamaninda, giivenilir rapor ve bilgi
edinilmesini,
e Varliklarin kotiiye kullanilmamasini, israfin onlenmesini ve kayiplara kars
korunmasini, saglamak icin gerekli tedbirler alinmistir.
Her tiirlii harcamalar Rektdorliikte ilgili birimlerin onaymdan sonra ger¢eklesmektedir.
Merkezi yonetim biitge kanunu ve diger mali mevzuat hiikiimlerine uygunluk yonlerinden
kontrol edilmekte, harcama birimlerimizce mali karar ve islemler; kaynaklarin etkili,

ekonomik ve verimli bir sekilde kullanilmas1 agisindan kontrol edilmektedir.

II- AMACLAR VE HEDEFLER
A- Temel Politika ve Oncelikler

Universitemiz misyon ve vizyonu dogrultusunda hazirlanmis stratejik planma gore
Bilgi Islem Daire Baskanlig1 olarak is birligi i¢inde olunmas1 gereken hedefler dzellikle Kalite
Yonetim Sistemi, Kamu I¢ Kontrol Standartlari, Kisisel Verilerin Korunmas: Kanunu ve
ISO270001 standartlar1 basta olmak iizere ilgili tliim mevzuatlar g6z Oniine alinarak
belirlenmistir. Bununla beraber, Yiiksekogretim Kurulu Baskanligi tarafindan hazirlanan
Tiirkiye’nin Yiiksekogretim Stratejisinde, Yiiksekogretim Kalite Kurulu tarafindan hazirlanan
Stratejik Planda, Kalkinma Planlarinda, Ulusal Yiiksekogretim Politikalarinda, 2019/12 sayili
Cumhurbagkanlhig: Bilgi ve Iletisim Giivenligi Tedbirleri Genelgesinde belirtilen politika ve
onceliklere dikkat edilerek, bilginin dijital ortamlara tasinmasi, bilgiye erisimin kolaylagmasi,
altyapilarin dijital hale gelmesi ve Universitemiz biinyesinde bilgi ydnetim sistemlerinin
yaygin olarak kullanilmasi, beraberinde gelen giivenlik risklerine karsi tedbirler alinmasi
onceliklerimizi olusturmaktadir.

Bu oncelik ve hedefler dogrultusunda Universitemizin ulusal ve uluslararasi

goriiniirliigiinii arttirmak, Ulkenin kalkinmasinda itici giic olmak, egitim-6gretimde ¢ikt1 ve
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performansi1 giliclendirmek, siirdiiriilebilirlik ayaginda rol almak temel politikalarimizi

olusturmaktadir.

B- Birimin Stratejik Planinda Yer Alan Amac ve Hedefler

Amagc 1 Universitemizde bilisim hizmetlerinden yararlanan tiim kullanicilarimza

bilisim hizmetlerini daha kaliteli sunmak

Hedef 1.1

Hedef 1.2

Hedef 1.3

Hedef 1.4

Hedef 1.5

Hedef 1.6

Universitemiz akademik ve idari birimlerde, tiim kullanicilar igin genis
alan hizmeti saglayan profesyonel kablosuz internet aginin olusturulmasi
(wi-max ve wi-fi modellerinin birlikte uygulanmasi)

Tim akademik ve idari birimlerde e-iiniversite hedefine uygun akilli
gegis sistemlerinin kurulmast

Universitede saglikli iletisim igin kullanilmak iizere Ip telefon santral
sisteminin kurulmasi, yazilimlar ile gii¢lendirilip yonetilebilir olmasinin
saglanmast

Kurum i¢i tiim personel ve Ogrencilere bilgi giivenligi konusunda
farkindalik olusturmak adina Sosyal Miihendislik alaninda egitimler
vermek

Universitemizde  idari  personel  tarafindan  ve  bilgisayar
laboratuvarlarinda  kullanilan  bilgisayarlar1  glinimiiz  teknolojik
ihtiyaglarina cevap verecek nitelikte cihazlar ile gilincellemek ve olasi
giivenlik agiklarinin 6niine gegmek

Universitemizde kullanilan bilgi sistemlerinin her yerden ulasilabilir

olmas1 adina mobil uygulamalarinin faaliyete gecirilmesi

Amag 2 Bilisim Sistemlerinin Yazilim ve Donanmim alt yapisinin giiclendirilmesi

Hedef 2.1

Hedef 2.2

Hedef 2.3

Hedef 2.4

Hedef 2.5

Yonetilebilir ve zaman/mekan bagimsiz takip edilebilir bir ag alt yapisi
olusturmak

Elektrik kesintilerinden etkilenmeyen bilisim hizmeti sunmak

Universitemiz tiim akademik ve idari birimlerinde yapilacak duyurularin
dijital ortamlar vasitasiyla her yerden erisilebilir olmasini saglamak

Universitemiz icinde Felaket Kurtarma Merkezi Kkurarak, sistem
odasinin bulundugu lokasyondan farkli bir lokasyonda sistem odasinin
bir yedegini olusturarak kopriileme sistemi ile es zamanli/es zamansiz
veri depolama ve hizmet sunumunu saglamak

Universite olarak EDUROAM (Educational Roaming - Egitim
Dolasimi) olarak bilinen ve diinyada 54 iilkenin akademik kurumlarinin
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iiye oldugu, uluslararasi arastirma ve egitim toplulugu i¢in gelistirilmis,
diinya capindaki bilgisayar ag sistemine tiim akademisyen ve
ogrencilerin kayitlariin saglanmasi

Hedef 2.6  Uzaktan egitim i¢in donanim ve sistem altyapisini olusturmak

Amac 3 Universitemizin imajim, misyonunu ve vizyonunu dis diinyaya yansitan
bir tanitim yolu olan web sitemizi, yeni servis ve hizmetlerinin online olarak sunuldugu
bir ortam haline getirmek, iiniversitemiz tanitimina ve hizmetlerine katkida bulunmak

Hedef 3.1 Web teknolojilerini yakindan takip etmek

Hedef 3.2 Yeni web teknolojilerini gelistirebilecek yazilim uzmani personeller
saglamak

Hedef 3.3 Web sitemizin gorsel ve sanatsal agidan gerekli iyilestirmeleri igin
basin, yayin ve halkla iliskiler koordinatorligi ile koordineli ¢alisarak
gereken diizenlemelerin periyodik olarak yapilmasi

Hedef 3.4 Birimlerin web site yoneticilerinin sitedeki bilgileri gercek zamanl
degistirmeleri i¢in gereken takibi yapmak ve egitimleri vermek

Amag 4 Kullanici1 Destek Hizmetlerinin Giiclendirilmesi

Hedef 4.1  Kullanic1 destek birimi personel sayisi arttig1 takdirde yerinde miidahale
yapmak, hizmet hizin1 arttirmak icin farkli lokasyonlardaki birimlere
bagli personel gorevlendirmek

Amac 5 Universitemizin bilisim politikalarinin belirlenmesine ve uygulanmasina
daimi katki saglamak

Hedef 5.1 ISO 27001 Bilgi Giivenligi ve Yonetim Sistemi sertifikasinin gereklerini
uygulamak

Hedef 5.2 Baskanligimiz sorumlulugunda gergeklestirilen tiim is ve islemlerin, is
akislarin1 olusturmak ve is akis protokollerini belirleyerek yonergeye
baglamak

Hedef 5.3 Her yil diizenli olarak Sizma ve gilivenlik testlerinin yapilarak
raporlanmasinin saglanmasi ve raporlara gore aksiyon alinmasi

Hedef5.4 Her yil Bilgi ve Iletisim Giivenligi Denetim Rehberi kapsaminda ig

denetim hizmetinin yapilmasi
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I1l- FAALIYETLERE ILiSKIN BiLGI VE DEGERLENDIRMELER
A- Mali Bilgiler
1- Biitce Uygulama Sonuclari
Bilgi Islem Daire Bagkanligi’na ait 2023 mali y1li ekonomik kodlara gore denek ve

harcama tutarlar1 agagidaki tabloda gosterilmistir.

KBO Eklenen Avans Kalan
Biitce Tertibi Harcama (TL)

(TL) (TL) (TL) (TL)
01- Personel Giderleri 1 2.968.000,00 10,00 1 2.967.187,01 10,00 1 812,99
02- Sosyal Giivenlik Kurumlarma

1 373.000,00 10,00 b 372.110,27 1 0,00 1 889,73

Devlet Primi Giderleri
03- Mal ve Hizmet Alim Giderleri 1 60.000,00 1 0,00 1 57.677,00 10,00 1 2.323,00
06- Sermaye Giderleri 1 4.900.000,00 10,00 1 4.549.519,71 10,00 1 350.480,29
IV- KURUMSAL KABILIYET VE KAPASITENIN

DEGERLENDIRMESI
A- Ustiinliikler
e Universitenin bir birimi olmak
e Ust yonetimin bilisim faaliyetlerine yapici bakisi
e Sistemli olarak degerlendirme ¢alismalarina baslanilmasi
e Geng, dinamik, nitelikli ve yeniliklere agik hevesli 6zverili uzman kadroya
sahip olunmasi
e Tiim sunucu altyapisinin sanallastirma sistemi tizerinde yedekli ¢alisabilmesi
e Sistem tarafinda agik kaynak kodlu isletim sistemlerinin ve ayrica digerlerinin
ayni anda kullanilabilmesi
e Universite i¢i ve dis1 diger birimlerle iyi iliskiler
e Fiber optik alt yapiya sahip olunmasi
B- Zayifliklar
e Teknik ve kalifiye personel sayisinin énemli 6lgiide azlig
e Hizmet i¢i egitimin olmamasi, 6zellikle teknik personelin kurs, seminer vb.
etkinliklerden siirekli uzak kalmis olmasi
e Bolgenin cografi konumundan dolayr yeni teknolojileri birebir takip etme,
konular hakkinda ilgili birimlerle istisarelerde bulunma zorlugu
e Universite personelinin ve dgrencilerin bilgi sistemlerini kullanabilmeleri igin

gereken 6zveride bulunmamasi
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o Fakiiltelerde, Meslek Yiiksekokullarinda ve birimlerde yerel bilgi islem
sorunlari ile ilgili personelin bulunamamis olmasi

e Ulusal ve uluslararasi bilisim ve teknoloji etkinliklerinden uzak kalmamiz

e Hizmet ici kullanilacak seminer/egitim salonunun olmamasi

e Lisansh yazilim kullanimindaki biiyiik eksiklikler

e Yeni ve Oncii teknolojik projelerin tiretilemiyor olmasi

e Universite icerisinde bilisim arastirma ve gelistirme merkezinin olmamasi ve
tiniversite bilgi yonetim sistemlerinin kurum i¢inde {iretilemiyor olmasi

e Disa bagimliligin fazla olmasi

e Felaket kurtarma sistemlerinin tam olarak konumlandirilmamis olmasi

e Sistem servislerinin mobil cihaz uyumluluklarinin (BYOD) saglanmamasi

C- Degerlendirme

Daire Baskanligimizda personel yapisi, akademik, idari ve sézlesmeli personeller ile
stirekli ig¢ilerden olugsmaktadir. Personel yapimiz ve sayimiz hizmet ayaginda yetersiz kalip
personel yedekliligini saglamak adina da dezavantaja sahiptir.

Bilisim {irlinlerinde yerli iiretimin azlig1 sebebiyle yazilim ve/veya donanim firiinleri
yabanci mensei olmaktadir. Bu hem ulusal giivenlik agisindan takibi zor bir durum
dogurmakta olup, satin alimlarin déviz kurundan hesaplanmasi, doviz kurundaki degiskenlik
ve/veya ylkselis bilisim {iriinii ihtiya¢ temini agisindan biitceleri yormaktadir. Sonug¢ olarak
biite ve &denek tahsisleri Universitemizin tiim birimlerindeki ihtiyag olunan donanim ve
yazilimlar1 temin etmeye yetmemektedir.

TOKI uhdesinde ihale edilen bazi Universite binalarinda ag ve telefon altyapilar:
yiiklenici firmalarca teknik sartnamelere uygun gercgeklestirilmemistir. Degisen doviz
kurlarindan &tiirii artan ciddi orandaki maliyetler nedeniyle, ¢alisir durumda teslim edilen bu
altyapilarin teknik sartnameye uygun hale donistiiriilmesi yiiklenici firmalarca kabul
edilmemistir. Bu durumlar rapor edilerek Hakkedisleri duruma uygun saglanmis olsa da
teknoloji ihtiyaglarin1 karsilamayan altyapilar ile kars1 karsiya kalinmigtir. Bu hususta tekrar
yaptirim yapacak 6denek de talep edilememektedir.

Universitemiz Felaket Kurtarma Merkezi (FKM) yapisinin olmamast verileri koruma
adina bir tehdit unsurudur. Ancak yeni veri merkezi olusturulmasi ile eski veri merkezi
cihazlarindan kullanilabilir olanlar degerlendirilerek ve FKM igin gerekli diger

donanim/yazilimlar temin edilerek en kisa stirede FKM kurulumu gergeklestirilecektir.
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V- ONERIi VE TEDBIRLER

A- Firsatlar

Bilisim hizmetleri ile ilgili teknolojilerin gelecege yon veren Oncii konular

olmasi

B- Tehditler

Fiziki alt yapiin yeterli olmamasi ve yerlesik kampiis diizenine heniiz
gecilmemis olmasi

Personelin meslek unvaniyla kadro unvaninda uyumsuzluk olmasi

Profesyonel sistem yonetimi eksiklikleri

Bilisim alaninda, 6zel sektorde calisan personelin yiiksek maas almasina
karsin, kurumumuzda c¢alisan kalifiye teknik personel icin maaslarinin
yetersizligi

Teknolojinin ¢ok hizli gelismesi neticesinde mevcut sistemlerin yetersiz
kalmasi, personelin giindemi takibinin saglanmasi i¢in kurum dis1 egitim
imkan ve kaynaklarinin azlig1

Network altyapisindaki cihazlarin kullanim 6miirlerini doldurmus olmasi
Toplam is ylikiiniin artmasi nedeni ile personel sayisinin yetersiz kalmasi

Disa bagimliliktan kaynaklanabilecek olumsuzluklar

VI1-iC KONTROL GUVENCE BEYANI

Harcama yetkilisi olarak yetkim dahilinde;

Bu raporda yer alan bilgilerin giivenilir, tam ve dogru oldugunu beyan ederim.

Bu raporda aciklanan faaliyetler icin Universitemiz idare biit¢esinden harcama birimimize

tahsis edilmis kaynaklarin etkili, ekonomik ve verimli bir sekilde kullanildigini, gérev ve

yetki alanim c¢ergevesinde i¢ kontrol sisteminin idari ve mali kararlar ile bunlara iligkin

islemlerin yasallik ve diizenliligi hususunda yeterli giivenceyi sagladigim1 ve harcama

birimimizde siire¢ kontroliinlin etkin olarak uygulandigini1 bildiririm.Bu glivence, harcama

yetkilisi olarak sahip oldugum bilgi ve degerlendirmeler, i¢ kontroller, i¢ denetc¢i raporlar ile

Sayistay raporlart gibi bilgim dahilindeki hususlara dayanmaktadir.Burada raporlanmayan,

idarenin menfaatlerine zarar veren herhangi bir husus hakkinda bilgim olmadigini beyan
ederim. (Hakkari— 08.01.2024)

Ummii Giilsiim UMIT
Bilgi Islem Daire Baskani
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