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IC KONTROL SiSTEMINDE

RISK DEGERLENDIRMESI
VE

KONTROL FAALIYETLERI

1

HATIRLAYALIM e e

1. Hedeflerin belirli ve anlasilir olmasi
ilkesi

RISKRECERIEME 2. Hedeflere ulagmayi engelleyecek
U KONTROL FAALIYETLERI Risklerin belirlenmesi ve
tanimlanmasi ilkesi

3. Suistimal risklerinin gézard:

iimeme ilkesi

E:k tanimlamalarnni ve h; Kontrol
istemin etkileyebilecek
[degisikliklerin zamaninda
tanimlanmasi ve analiz edilmesi

filkesi

26 Aralik 2007 tarihi Resmi Gazetede Yaymlanan
KAMU IC KONTROL STANDARTLARITEBLIGI
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Programlama
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KONTROL FAALIETLERI
HATIRLAYALIM TEMEL iLKELER

. Her risk icin vygun kontrol
faaliyetinin segilmesi ve sirekli
gelistiriimesi ilkkesi

. Konfrol faaliyetleri icin Uygun
teknoloji secimi ve genel
kontrollerin teknoloji izerinden
yapilmasi ilkesi

UN

. i Konfrol fagliyetlerinin
politikalannin ve prosedirlerinin

26 Aralik 2007 tarihi Resmi Gazetede Yayinlanan belirlenmesi ve bunlara bagh olarak
KAMU IC KONTROL STANDARTLARI TEBLIGI yiritilmesi ilkesi
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IC KONTROL SiSTEMI
OO{ ve
KURUMSAL RiSK YONETIMI
¥ Ayni §ey mi?

Kisaca
Kurumsal Risk Yonetimi




Kurumsal Risk Yonetimi Nedir?

Risk Yonetimi:

Bir organizasyonun
risklerinin

- belirlendigi,

- degerlendirildigi,

- onceliklendirildigi,
risklerin yonetilmesi igin
stratejiler ve planlarn
gelistirilerek uygulandigi
sistemli ve planh bir
surectir.

Kurumsal Risk Yonetimi Nedir?

Kurumsal Risk Yonetimi:

Stratejilerin hazirlanmasinda ve
organizasyonun butun aktivitelerinde
dikkate alinan;

kurumu etkileyebilecek potansiyel
olaylan belirlemek

kurumun risk istahi sinirlan icinde
riskleri yonetmek igin tasarlanan

organizasyonun amagclarina ulasma
konusunda makul guvence
saglayan ve

yonetim kurulu, yoneticiler ve
cahsanlar tarafindan vuygulamaya
gegirilen; bir prosestir"

COSO KRY modeli 2004
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‘ ic Kontrol;

Tirk Kamu Yénetimi Yaklagiminda

ic Kontrol;

idarenin amaglanna, belirlenmis
politikalara ve mevzuata vygun olarak,

Faaliyetlerin Etkili, Ekonomik ve verimli
bir sekilde yiritilmesini,

« Varhk ve kaynaklann kerunmasini

Muhasebe kayitlannin dogru ve tam
olarak tutulmasini,

*  Mali bilgi ve yénetim bilgisinin
zamaninda ve givenilir olarak
retilmesini,

saglamak iizere idare tarafindan
olusturulan organizasyon, yéntem ve
siiregle; ic denetimi kapsayan mali ve
diger kontroller bitinidir.

50718 Sayih KAMU MALT YONETIMI
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ic Kontrol’Un Tanimini Hatirlayalim

Internal
Controls

ic Kontrol; (Internal Control)

Yonetim kurulu, Ust dizey yonetim ve
kurumun diger ¢ahsanlannca etkilenen;
asagidaki hedeflerin yerine getirildigine
dair makul bir givence saglamak
amaciyla tasarlanan bir sirectir.
Operasyonlarn etkinligi ve verimliligi
Raporlamalarnn givenilirligi

Yasa ve dizenlemelere vygunluk

1992 Tarihli COSO Raporu




ic Kontrol’Un Tanimini Hatirlayalim
' ic Kontrol;

bir kurumun yénetimi ve personeli tarafindan
hayata gegirilen tamamlayici bir sireg olup
asagida siralanan hedefleri gergeklestirmek
suretiyle; kurumun misyonunu basarmasiigin
riskleri goguslemek ve makul bir giivence
saglamak Uzere tasarlanmishr:

* Faaliyetieri dizenli, ahlak kurallanna vygun,
ekonomik, verimli ve etkin bicimde
gergeklestirme;

+ Hesap verme sorumlulugunun gerektirdigi
yukUmlilUkleri yerine getirme;

* Yirurlikteki yasalara ve yonetmeliklere
vyma;

+ Kayiplara, kéti kullanima ve hasarlara karsi
kaynaklan koruma.

INTOSAI
International Organization of Supreme Audit Ingtitutions
Yiksek Denetim Kurumian Orgitd,
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ic Kontrol’Un Tanimini Hatirlayalim

Tirk Kamu Yonetimi Yaklasiminda

ic Kontrol;

idarenin amaglanna, belirlenmis

politikalara ve mevzuata vygun olarak,

* Faaliyetlerin Etkili, Ekonomik ve verimli
bir sekilde yirGtilmesini,

* Varlk ve kaynaklann korunmasini

* Muhasebe kayitlannin dogru ve tam
olarak tutulmasini,

* Mali bilgi ve yonetim bilgisinin
zamaninda ve guivenilir olarak
Uretilmesini,

saglamak Uzere idare tarafindan
olusturulan organizasyon, yontem ve
siregle; ic denetimi kapsayan mali ve
diger kontroller bitinidir.

5018 Sayih KAMU MALT YONETIMI
VE KONTROL KANUNU




IC KONTROL SIiSTEMI ve
KURUMSAL RiSK YONETIMI Ayni Sey mi?

ic kontrol belirlenen hedef ve amaglara
vlasmak, kaynaklarin etkin ve verimli
kullaniimasi, kurumlarin faaliyetlerinde yer
alan yapisal risklerin uygun bir bicimde
kontrol edilmesi, mali ve diger yonetim
bilgilerinin guvenilirligi ve dogrulugu, yasalar
j ve yonetmelikler, stratejiler, planlar, i¢

— kural ve prosedurlerle uyumun saglanmasi
o ' amaglanni giden bir siregtir.

Risk yonetimi ise kurumun hedeflerine
vlasmasini giglestiren engellerin
belirlenmesi, onceliklendiriimesi ve
Ustesinden gelinmesi konusundaki
yeteneklerin givenilirliginin arthriima
surecidir.

Prof. Dr. RAMAZAN AKTAS

IC KONTROL SISTEMi ve
KURUMSAL RiSK YONETIMI Ayni Sey mi?

Kurumsal Risk Yénetimi ve i¢ Kontrol
birbirleri ile dogrudan iletisim icinde olmasi
gereken sireglerdir. Bunlar birbirlerini
dislamaz veya biri digerinin yerini almaz.

Kurumsal Risk Yonetimi'nde hedef
belirleme ayn bir unsur iken ic Kontrol'de
hedefler 6nceden belirlenmis kabul
edilmektedir.

Kurumsal Risk Yénetimi, aynca i¢ Kontrol'in
finansal raporlama ve risk degerlendirmesi
unsurlarini daha da gelistirmistir.

Prof. Dr. RAMAZAN AKTAS




IC KONTROL SISTEMI ve
KURUMSAL RiSK YONETIMI Ayni Sey mi?

Kurumsal Risk Yonetimi ve i¢ Kontrol
modelinin dogal bir evrimi olarak gorilebilir.

ic Kontrol, Kurum Risk Yénetimi'nin
buitinlesik bir pargasidir.

Kurum Risk Ydnetimi modeli ic Kontrol'G
kapsamakla kalmaz, kurum igletim
kararlarinin nasil ana misyondan ve
baglantih amaclardan akip geldigi
hakkinda daha saglam bir kavramlastirma
olusturur ve belirli hadise karsisindaki dogru
cevabin ne olmasi gerektigini belilemede
yonetime yardimci olacak bir arag saglar.

INTOSAI

COSO KURUMSAL RiSK YONETIMI
BUTUNLESIK CERECEVESI




KURUMSAL RiSK YONETIM DONGUSU

HEDEFLERIN
BELIRLENMESI

RISK iSTAHI

RISKIN IZLENMESI BELIRLEME

i AN ETi KURUMSAL
RiSK YONETIM . oo : " S
YONTEMININ RISK YONETIM Rt
BELIRLENMESI DONGUSU

_ RISKLERI RiSKLERi BELIRLEME
ONCELIKLENDIRME

RiSKLERI
OLCUMLEME

KURUMSAL RiSK YONETIMI Ayni Sey mi?




. IC KONTROL SiSTEMINDE .
RiSK DEGERLEME VE KONTROL FAALIYETLERI

RISK DEGERLEME

Ic Kontrol
Sisteminin Ozu ve odagi
Risklerdir.

10



Risk
Degerlendirmesi
Nedir?

Risk degerlendirmesi:
kurumun hedeflerini
gercgeklestirmesini
engelleyen onemli riskleri
tespit ve analiz etme,
bunlara uygun yanitiar

verilmesini belirleme
surecidir.
INTOSAI
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Risk
Degerlendirmesi
Riskleri Belirle
Riskleri Olgcimle
Riskleri Siniflandir

12



Risk Nedir?

Risk, zarara ugrama tehlikesidir.

Turk Dil Kurumu

Risk Nedir?

Risk, kurumun stratejik, mali
ve operasyonel hedeflerini
gerceklestirmesini
engelleyecek, her tirlu olayin
gerceklesme olasihigidir.

lIA - Institute of Internal Auditors
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Risk Nedir?

Risk, kamu idarelerinin
kurulus amaclari ile stratejik
hedeflerine vlagsmasina ve
gorevlerinin ifasina engel
olabilecek veya
beklenmeyen zararlara yol
acabilecek durum ya da
olaylardir.

ic Denetgilerin Calisma Usul ve Esaslar
Hakkinda Yénetmelik, Madde 4

Risk Nedir?

Risk, amac¢ ve hedefleri tehdit
eden, belirli bir olasilik
dahilinde gergceklesebilecek
her tur olay, kosul ya da
durumun tasidigi zarar
potansiyelidir.

Dr. Bertan KAYA
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Amag
Stratejik veya operasyonel
hedefler veya arzulananlar

Tehdit
Eylem ya da Olay

Risk
“gerceklesirse ne olur”
Tehditin gerceklesmesi, halinde
olusacak potansiyel sonuglar

Kurumsal Risk Yonetimi
yaklasiminda Risk, sadece
amag ve hedefleri tehdit
eden degil ayni zamanda
firsatlar dogurabilecek
beklenmeyen olaylari da

kapsayan bir tanima sahiptir.

15



Dogal Risk
Kalinti Risk

—_ €

Dogal (Yapisal, icsel, inherent) Risk

7 Bir faaliyetin tabiatinda veya
kurumun iginde bulundugu
sosyo-ekonomik, jeo-politik,
cogrdfik, stratejik vb. ¢evrenin
tabiatinda veya

faaliyet gosterilen sektorin
tabiatinda hi¢gbir 6nlem, kontrol
, veya risk yonetim stratejisi
vygulanmadan kurumun maruz
kaldigi riskleri ifade eder.
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Kahnh (Artik, Residual) Risk

Yonetimin, olumsuz bir olayin
etki ve ihtimalini azaltmak
amaciyla, riski karsilamaya
yonelik kontrol faaliyetleri de
dahil, aldigi tim tedbirlerden
sonra kalan risktir.
“Savunmasizlik” veya “maruz
kalma” olarak da bilinir ve dogal
riski azaltma ¢alismalarindan
sonra arta kalan risktir.

ic Kontrol Sisteminin Ozi RiSK fir.

Kontroller

Dogal
([<12)))]
Riskler

Kalinti Riskler

34
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Risk Istahi
Risk Kapasitesi

Risk istahi

Kurumun maruz kalabilecegi risk
seviyesinin en Ust sinindir

Bir baska ifade ile kurumun
dayanabilecegi risk miktanidir.

Risk kapasitesi kurumun risklere
karsi dayanikhliginin sinirini bilme
agisindan 6nemlidir.

18



Risk Kapasitesi

Ust yénetimce belirlenen ve
kurumun kabul edebilecegi bir
baska ifade ile varligina
katlanabilecegi en yuksek risk
seviyesidir.

Risk istahi belirlenen risk
seviyesinin arzulandigi veya
istendigi anlamina gelmez.

Faaliyetlerin yurotiimesi
esnasinda goze alinabilecek risk
seviyesini belirler.

Risk Turleri

19



ic Kontrol Sistemlerinin
Odaklandigi Riskler

= Operasyonel Sonug¢lara
vlasamamanin doguracagi zarar
potansiyeli

= Dogru raporlar iretememe ve
hesap verememenin doguracagi
zarar potansiyeli

* Mevzuata aykiri islem yapmanin
doguracagi zarar potansiyeli

= Stratejilere vlasamamanin
doguracagi zarar potansiyeli (KRY)

Sonuclarn Acisindan Risk Turleri

v FINANSAL RiSKLER
Finansal Kayiplara Sebepler Olan
Riskler

v’ ITIBAR RISKLERI
itibar Kaybina Sebep Olan Riskler

v INSAN GUVENLIGI RISKLERI

insan Saghg Riskleri ve Hayahnin
Kaybina Sebep Olabilecek Riskler

v' YASAL RiSKLER
Yasal Yaptinmlara veya cezalara
marvuz kalinmasina sebep olacak
riskler

20



Kaynaklarn Acgisindan Risk Turleri

itibar Riskleri

Strateji Riskleri

iSiG Riskleri

Hukuki (Mevzuat) Riskler
Operasyonel Riskler

Bilgi Kaybi Riskleri

Usulsuzluk ve Yolsuzluk Riskleri
Guvenlik Riskleri

Bilgi islem Teknolojileri Riskleri
Finansal Riskler

AN N NN Y N N NN

Kaynaklar Acisindan Risk Turleri

itibar Riskleri

Marka ve itibar yonetimi ile
ilgili yanhs, karar, vygulama
veya yapilan hatalardan
kaynaklanan riskler

Son_uc;larl Genellikle Finansal
ve ltibar Kaybi ile neticelenen
risklerdir.

21



Kaynaklarn Acgisindan Risk Turleri

Strateji Riskleri

Secilen stratejilerden veya
alinan stratejik kararlarin
tasidigl, bir baska bu
secimlerden ve kararlardan
kaynaklanan risklerdir.

Sonuc¢lan Genellikle Finansal ve
itibar Kaybi olabilecedgi gibi
bazi durumlarda Can Guvenligi
ve Yasal sonuclan da
olabilmektedir.

Kaynaklar Acisindan Risk Turleri

Operasyonel Riskler

Yurutulen faaliyetlerin,
operasyonlarin, sureglerin
yanhs yuritilmesi, yonetilmesi
veya bunlarin sonucglara
vlasamamasindan
kaynaklanan risklerdir

Sonuglari Finansal, itibar Kaybi,
Can Guvenligi ve Yasal olabilir.
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Kaynaklarn Acgisindan Risk Turleri

ISIG Riskleri

Faaliyet gosterilen alanlarda ve
yurutulen faaliyetlerde insan
saghgini ve hayathni tehdit
edebilecek kaza, ihmal vb.
unsurlara karsi yeterli tedbir
alinamamasindan
kaynaklanan risklerdir.

Sonucglari genellikle Can
Guvenligi ile ilgili olmakla
birlikte Finansal Kayip, Yasal
yaptinmlar ve itibar. kaybi ile
de neticelenebilen risklerdir

Kaynaklar Acisindan Risk Turleri

Hukuki (mevzuat) Riskleri

Kurumun tabi oldugu genel ve o6zel
yasa, duzenlemeler veya i¢
mevzuatinin yeterli olamamasindan
veya bunlara uyum konusunda
basarnsizhklardan kaynaklanan
risklerdir.

Sonuglarn Yasal yaptinm veya
cezalara marvuz kalma olarak ortaya
cikar.

23



Kaynaklarn Acgisindan Risk Turleri

Finansal Riskler

Kurumun finansal karar,
vygulamalarindan, finansal
pozisyonundan veya finansal
yeterliliklerinden kaynaklanan
risklerdir.

Sonucglar genellikle Finansal
Kayiplar olsa da bazi
durumlarda Yasal yaptinm veya
cezalara marvuz kalma ve itibar
kaybi olarak da ortaya ¢ikabilir.

Kaynaklar Acisindan Risk Turleri

Bilgi Kaybi Riskleri

Kurumun hesap vermesine ,
raporlamalarina ve karar
almalarina temel teskil edecek
bilgilerin kaybedilmesi,
degistiriimesi veya
olusturuimamasindan
kaynaklanan riskledir.

Sonuglan genellikle Yasal
Yaptinmlara Maruz Kalma,
Finansal Kayiplar olarak ortaya
cikar.

24



Kaynaklarn Acgisindan Risk Turleri

Usulsuzluk ve
Yolsuzluk Riskleri

Kurumun bazi faaliyetlerinde
usulsuz islemlerin yapiimasi
veya yolsuzluk olmasindan
kaynaklanan risklerdir.

Sonuclar genellikle Yasal
Yaptirrmlara Maruz Kalma,
Finansal Kayiplar olarak ortaya
ciksa da bazi durumlarda itibar
Kaybi ile de neticelenebilir.

Kaynaklar Acisindan Risk Turleri

Guvenlik Riskleri

Kurumun degerlerinin calinmasina
veya yok edilmesine veya insanlarin
fiziki gUvenligini tehdit eden
tehlikelere karsi yuritulen giuvenlik
faaliyetlerinin yetersizligi veya iyi
yonetilememesinden kaynaklanan
Risklerdir.

Sonuglar genellikle insan Saghdi
veya Hayath Kaybi veya Finansal
Kayiplar olarak ortaya ¢iksa da bazi
durumlarda itibar Kaybi ve Yasal
Yaptinmlara Maruz kalma olarak da
neticelenebilir.

25



Kaynaklarn Acgisindan Risk Turleri

Bilgi Teknolojileri
Riski

Kurumun bilgilerinin
kaydedilmesine,
saklanmasina ve
sunulmasina yonelik segilen
bilgi islem teknolojilerinin ve
yazihmlarnn yanhshgindan,
iyi yonetilememesinden
veya yetersizliginden
kaynaklana risklerdir.

Kok Neden Acisindan Risk Turleri

e Dis Cevre
* Teknoloji
 insan

e Sure¢
 Yazihm.
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Risklerin
Tespiti

UNUTMAYIN

Riskleri ve kontrolleri tanimlayabilmek igin,
kurumlarin oncelikle birimler bazinda
hizmet standartlarnni belirlemesi onemlidir.

Etkin bir i¢ kontrol sisteminin
olusturulabilmesi icin mevcut kontroller
uzerinden risk tanimlamasi yapilmasi
yerine, oncelikle risklerin belirlenmesi ve
bu riskler dikkate alinarak kontrol
faaliyetlerinin olusturulmasi veya mevcut
kontrollerin revize edilmesi.

54
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Geriye Donuk Risklerin Tespiti

Geriye donuk riskler daha
once ortaya ¢ikmis,
gergeklesmis risklerdir.
Kazalar ve diger olagandisi
vakalar

(makinelerin calismamasi,
suiistimal, dolandiricilik vs.)

Geriye donuk risk belirleme
yontemi kolayligi nedeniyle
tercih edilir. Risk daha 6nce
gerceklesmis oldugundan
etkisi ve verdigi zararnn
degerlendiriimesi objekdiftir.

Geriye Donuk Risklerin Tespiti

Geriye donuk risklerin tespit
edilmesinde kullanilabilecek
kaynaklardan bazilan:

= Olay, kaza tutanaklari,
kayitlari,

= Denetim raporlari,

Musteri sikayetleri,

= Akreditasyon belge ve
raporlari,

= Personel ve musteri anketleri,

= Gazete veya diger yayin
organlarinda deginilen
hususlar.

28



ileriye DAnik Risklerin Tespiti

Bu tir riskleri belirlemek
genellikle daha zordur. Bunlar
heniz kurumun karsilasmadigi
- ancak olasi sorunlar kimesinden
— olusur.

] f Tanimlama/tespit
S etme/belirleme halihazirda

yonetilip yonetiimedigine
bakilmaksizin olasi tm riskleri
kapsamalidir. Burada amag
kayda deger tim risklerin kayit
altina alinmasi ve bunlarin
etki/olasiliklarni azaltmak
amaciyla vygulanan kontrollerin

etkinliginin gozlenmesidir.

ileriye Donik Risklerin Tespiti

ileriye doniik risklerin belilenmesinde en
sik kullanilan yontemler:

» Personel veya diger paydaslarla beyin
— firtinasi ydnteminin kullanilmasi,

& f » Kurumun faaliyette bulundugu
= ekonomik, politik, yasal ve operasyonel

% cevreye lliskin arastirmalar yapiimasi,
= lgili kisi ve kuruluslar ile gérismeler

yapiimasi,

= Olasi problem ve sikintill hususlara iliskin
olarak personel ve musteriler ile anket
yapilmasi,

» |s akis tablolarnnin kullaniimasi,

= Sistem tasanminin gézden gecirilmesi
ya da sistem analiz tekniklerinin
hazirlanmasi.

29



Risk Belirleme Yontemileri

Mdulakatlar ve Toplantilar

Odak Grup Toplantilar

Anketler

Kontrol Ozdegerlendirme Calistayi
Gozlem

Sektordeki ve Benzer Kurumliarin
Risklerinin Incelenmesi

Eski Veri ve Deneyim Envanteri
Analizi

Mevzuat incelemesi
Is Akis Analizi

30



I.Q.isklerin
Olcumlenmesi

Risk Olcimlemesinde Kavramlar

Riskin ilk olarak
OlgcUumlenmesi/Belirlenmesi

Bir Riskin ilk defa belilenmesi ve
olcimlenmesi

Riskin Surekli Olarak
Olcimlenmesi/Belilenmesi

Bir riskin surekli olarak izlenmesi ve
olcimlenmesi

31



Risk Olcimlemesinde Kavramlar

Riskin Olasihigi

Riskin meydana gelme olasiligi veya
riski olusturan olayin meydana gelme
sikhigi olarak tanimlanabilir.

Ornegin

- Teknik Sartnamenin Yanhs kasten
veya kasith olarak Hazirlanmasi
sebebi ile usulsiiz ihalelerin
yapilmasi sikhigi/olasiig

- Calaskarin kopmasi sebebi ile is
kazasi olma sikligi/olasihgi

Risk Olasiigl Puan |A<;|klam05|

Risk durumu birgok kez gergeklesti ve su anda da

(5) Cok Yiksek |(gergeklesiyor.

Riskin meydana gelecegi neredeyse kesindir. (1 yil icinde)

(4) Yiksek

Risk durumu bir¢ok kez gerceklesti.

Benzer kurum / bolim / sireglerde gergeklesti.

Ortam gergeklesmesi icin son derece uygun.

Riskin meydana gelme ihtimali yiksektir. (1-2 yil icinde)

(3) Orta

Risk ancak belirli durumlarda gergeklesebilir
Benzer kurum / b6lim / sirecglerde belirli durumlarda
gercgeklesti.

Ortam gergeklesmesi icin uygun olabilir.
Riskin meydana gelme ihtimali orta derecededir. (2-5 yil
icinde)

(2) Dissiik

Risk durumu ancak ¢ok 6zel kosullar altinda s6z konusu
olabilir.

Benzer kurum / b6lim / sireglerden ancak ¢ok 6zel
durumlarda gergeklesebilir.

Ortam gergeklesmesi igin uygun degil.

Riskin meydana gelme ihtimali diguktir. (5-10 yil icinde)

(1) Cok Disiik

Risk durumunun gergeklesmesi s6z konusu degil.
Risk ¢ok istisnai durumlarda meydana gelebilir. (10-50 yil
icinde)

32



Risk Olcimlemesinde Kavramlar

Riskin Etkisi

Riskin meydana gelmesinin kuruma
verecegdi zarar veya etkinin siddeti
veya biyikligiu olarak tanimlanabilir.

Ornegin

- Teknik Sartnamenin Yanhs kasten
veya kasith olarak Hazirlanmasi
sebebi ile usulsiiz ihalelerin
yapilmasinin kuruma verecegi
zararin siddeti/biyukligi

- Calaskarin kopmasi sebebi ile is
kazasi olmasinin sonug¢larinin
buyukligi/ siddeti

Risk Etkisi

|[Aciklamasi

(5) Cok Yiksek

(4) YUksek

Riskin gergceklesmesi, birim amirlerinin ve/veya Ust yoneticinin
istifa etmesini ya da gérevden alinmasini gerektiren bir etkiye
sahiptir.

Potansiyel Finansal Kayip > 1.000.000. TL.

Mevzuattan kaynaklanan vyulmasi gereken gok 6nemli
sorumluluklar bulunmaktadir.

Riskin gergeklesmesi Kurumun kamuoyu nezdindeki itibar
zerinde kritik dUzeyde itibar kaybi yaratir.

Dogal nedenlere dayanmayan hayat kaybi

Uluslararasi medyaya olumsuz olarak bir sire yansimak.
Fiskin gerceklesmesi, kurumdaki birden fazla birimin

aaliyetlerinde kesinti/durma yasanmasina neden olacak
etkiye sahiptir.

|Riskin gerceklesmesi, Ust yonetici memnuniyeti Gzerinde
olumsuz etkiye sahiptir.

Potansiyel finansal kayip > 200.000.TL ve < 1.000.000. TL
Mevzuattan kaynaklanan vyulmasi gereken 6nemli
sorumluluklar bulunmaktadir.

Riskin gergeklesmesinin kurumun kamuoyu nezdindeki itiban
Uzerinde 6nemli seviyede itibar kaybi yaratir

Calisanin sakatlanmasi

Uluslararasi medyaya olumsuz olarak kisa sire yansimak.
Riskin gergeklesmesi, kurumdaki bir birimin faaliyetlerinde
kesinti/durma yasanmasina neden olacak etkiye sahiptir.
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Risk Olasiligi Puan |A<;|klam05|

(5) Cok Yiksek

Risk durumu birgok kez gerceklesti ve su anda da
gerceklesiyor.
Riskin meydana gelecegdi neredeyse kesindir. (1 yil icinde)

(4) YUksek

Risk durumu bircok kez gergeklesti.

Benzer kurum / bolim / sireglerde gergeklesti.

Ortam gergeklesmesi igin son derece uygun.

Riskin meydana gelme ihtimali yiksektir. (1-2 yil icinde)

(3) Orta

Risk ancak belirli durumlarda gergeklesebilir

Benzer kurum / bolim / sireglerde belirli durumlarda
gerceklesti.

Ortam gergeklesmesi icin uygun olabilir.

Riskin meydana gelme ihtimali orta derecededir. (2-5 yil
icinde)

(2) DUsik

Risk durumu ancak ¢ok 6zel kosullar allinda s6z konusu
olabilir.

Benzer kurum / b6lim / sireclerden ancak ¢ok 6zel
durumlarda gergeklesebilir.

Ortam gergeklesmesi icin uygun degil.

Riskin meydana gelme ihtimali disiiktir. (5-10 yil icinde)

(1) Cok DUsuk

Risk durumunun gerceklesmesi s6z konusu degil.
Risk ¢ok istisnai durumlarda meydana gelebilir. (10-50 yil
icinde)

Risk Etkisi

|Aciklamasi

(3) Orta

Riskin gergeklesmesi, personel ve orta diizeye yonetici
memnuniyeti izerinde olumsuz etkiye sahiptir.

Potansiyel finansal kayip > 50.000. TL ve < 200.000. TL
Mevzuattan kaynaklanan uyulmasi gereken sorumluluklar
bulunmaktadir.

Riskin gergeklesmesinin Kurumun kamuoyu nezdindeki itibar
Uzerinde etkileri bulunmaktadir.

Calisanlarin tedavi gérmesini gerektirecek yaralanmalar.
Ulusal medyaya olumsuz olarak kisa sire yansimak.

Riskin gergeklesmesi, kurumdaki birden fazla birimin faaliyetleri
Uzerinde olumsuz etkiye sahiptir.

(2) Dissiik

Riskin gergeklesmesi, personel memnuniyeti iizerinde olumsuz
etkiye sahiptir.

Potansiyel finansal kayip > 5.000. TL ve < 50.000. TL

evzuattan kaynaklanan uyulmasi gereken sinirl dlgide
sorumluluklar bulunmaktadir.

Riskin gergeklesmesinin Kurumun kamuoyu nezdindeki itibar
Uzerinde sinirh etkileri bulunmaktadir.

ilk yardim gerektirebilecek kiicik yaralanmalar.

Yerel medyaya olumsuz olarak kisa sire yansimak.

Riskin gergeklesmesi, kurumdaki bir birimin faaliyetleri Uzerinde
olumsuz etkiye sahiptir.
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Risk Etkisi

[Aciklamasi

(1) Cok DiUsuk

Riskin gergeklesmesinin, personel memnuniyeti izerinde bir
etkisi yoktur.

Potansiyel finansal kayip < 5.000. TL

IMevzuattan kaynaklanan sorumluluklar Uzerinde dogrudan bir
etkisi bulunmamaktadir.

Riskin gergeklesmesinin Kurumun kamuoyu nezdindeki itibar
Uzerinde hig bir etkisi olmaz.

Calisana zarar gelmesi s6z konusu degil.

IMedyaya yansimamak.

l:iskin gerceklesmesinin, kurum faaliyetleri Gzerinde bir etkisi
oktur.

Risk Olcimlemesi
(Risk Seviyesinin Tespiti, Risk Skorlamasi)

Dogal Risk Seviyesinin Hesaplanmasi

Etki

Dogal Risk

X Olasilik Seviyesi

Artik Risk Seviyesinin Hesaplanmasi

Dogal Risk

Seviyesi

ETKi X OLASILIK

Arhk Risk

- = Seviyesi
ETKi X OLASILIK
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Kontroller

Dogal
(Igsel)
Riskler

Kalinh Riskler

71

Risklerin Degerlendiriimesi

* Riskler belirlendikten sonra 6nem derecelerine
gore siralanir (en kritikten, en az kritige dogru).

¢ Olayin ger¢eklesmesi durumunda ortaya
cikacak sonuclarin (etki) ciddiyeti, ya da riskin
gerceklesme ihtimalinin (olasilik) yuksek
olmasi s6z konusu riskin onem derecesini,
kritikligini gosterir.

¢ Ancak gergeklesme ihtimali yuksek olmakla
beraber, sonuglan bakimindan hedefe
ulasilmasina mani olmayacak riskler kritik
olarak siniflandinimamaldir.

 Kritiklik hedefe ulasmayi ne derece engelledigi
ile dlgiimelidir.

¢ Bu degerlendirme sonucu risk Yiksek, Orta ,
Disik olarak siniflandirilir.
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Risklerin Degerlendiriimesi

 Risklerin etki ve olasilik agisindan

degerlendiriimesi sonucu asagida verilen
risk haritasinda hangi bolgede yer aldigi

tespit edilir.

a
Yiksek - Kabul edilemez risk

Etki

DUsik Orta Yiksek

»

Olasilik

Disik Kabul edilebilir risk -

Risklerin Degerlendiriimesi

Cok Cok
Yuksek Yiksek

Cok
Yuksek

Olasihik/
Etki

RiSK = ETKi x OLASILIK

RISK SEVIYE

0-5 Diisiik
6-10 Orta
12-16 Yiiksek

Cok

20-25 Yiiksek
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Risk
| Yonetim (Tepki)
Stratejileri

Risklerin Degerlendiriimesi

e Riski Kabullen

e Risk Paylas

* Risk Azalt (Kontrol et)
* Riskten Kaginma
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. IC KONTROL SiSTEMINDE .
RiSK DEGERLEME VE KONTROL FAALIYETLERI

KONTROL FAALIYETLERI

HATIRLAYALIM

BILGI ve ILETI

RISK DEGERLEME

KONTROL FAALIETLERI
TEMEL iLKELER

KONTROL ORTAMI 1. Herrisk iin uygun kontrol

faaliyetinin segilmesi ve sirekli
gelistiriimesi ilkesi

i 2. Konfrol faaliyetleriigin Uygun
o teknoloji secimi ve genel
SIM kontrollerin teknoloji iizerinden

26 Aralik 2007 tarihi Resmi Gazetede Yayinlanan
KAMU IC KONTROL STANDARTLARI TEBLIGI

yapilmasi ilkesi

lic Kontrol faaliyetlerinin
politikalannin ve prosedirlerinin

firl i ve bunlara bagh
clarak yliritilmesi ilkesi

130
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Kontrol Faaliyeti

Riskleri yonetmek ve
kurumun hedeflerini
gerceklestirmek Uzere
vygulamaya konulan
politikalar ve
prosedurlerdir

INTOSAI

Kontrol Faaliyetleri

Bir riskin olusmasina sebep
olabilecek Bir olayin
Engellenmesine

~ + Gergeklesme olasiligini en aza
indirgemeye

+ Gergeklestikten sonra tespit
edilmesine

» Olusmasiile olusacak zararin
en aza indirgenmesine

yonelik prosedurler olusturmak,
talimatlar hazirlamak, is adimlar
koymak, fiziki kontroller yapmak
vb. uygulamalar kontrol
faaliyetleri olarak kabul edilir.
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Kontrol Turleri

Dizeyine Gore Kontroller
isletme Diizeyinde Kontroller
Sure¢ Duzeyinde Kontroller
islem Dizeyinde Kontroller

0 iy

Onceliklerine Gére Kontroller
Anahtar Kontroller

ikincil Kontroller
Telafi Edici Kontroller -Tamamlayici Kontroller

Sonuglarnina Goére Kontroller —
Onleyici kontrol $
Dizeltici kontrol

Yonlendirici kontrol
Saptayici kontrol
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o

—

Satin Alma
Talebini form ile
yapmak

BOLUM SEFi

Satin Alma Talebini
amaglara, bitge
ilkelerine uygunluk
kontroli ve onay

BOLUM MUDURU

Satin Alma Talebini
amaglara, bitce
ilkelerine uygunluk
kontrolU ve onay

GENEL MUDUR
YARDIMCISI
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=i

!(urumun Genel

lletisim Mailine Y ]

gelen taleple

- baslayan sireg¢
o
.

Talebin
gercgeklestiginin

talep edene
bildiriimesi ile biten
sireg

N
Maillerde talebi
gorunce igslemi
baslatma gorevi

MEMUR

_—

islemin bitigini
takip etme ve
talep edene bilgi
verme gorevi

MEMUR
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islemi Yapmak
MEMUR

islemi;
wislem bitis formu
ile kayit allina
almak

MEMUR
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Bir faaliyetteki bir is adiminda veya faaliyetin
tUminde olabilecek ve kuruma zarar verebilecek
hatalar igin

- Kontrol veya gozetime yarayan yen is adimlar
koymak

- Cahganlarin yaphgi isi Bilgi islem ortamina
tasimak

- Kontrol Listeleri, check-list ve formlar hazirlamak

- Uyarci, yonlendirici talimatlar veya uyari
levhalari hazirlamak

- Riski gergekletiginde zarar telafi edici tedbirler
almak (Yangin Sondirma Aragclari, Sigortalamk
vb.)

- Hata oldugunda vyarici manuel veya otomatik
sistemler gelistirmek

- Riskli bir is adimi kaldirak yenisini koymak

Vb. uygulamalar bir kontrol faaliyetidir.

Sirket ic Kontrollerine Ornekler

Sirketlerde yer alan i¢ kontroller ile ilgili en ¢abuk akla
gelen ornekler asagida yer almaktadir.

v Ofisler, gekmeceler, araglar kullaniimadiklari
zamanlarda kilittenmelidir.

v’ Bilgisayar sifreleri dizenli olarak degistiriimeli ve
bilgisayarin yaninda yazil olarak birakimamalidir.

v Odeme yapmadan énce fatura, irsaliye ve siparis
formu karsilastirnlarak kontrol edilmelidir.

v Bos gek ve fatura koganlan kasaya kilitlenerek
givenlik alhina alinmahdir.

v Onceden belirlenmis bazi faaliyetler igin yetki ve
onay alinmahdir.

90
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Risk lyilestirme Eylemleri

Bir dogal riskin veya
kontrollerden sonra kalan arhik
riskin kurumun belirledigi risk
istahindan daha fazla seviyede
olmasi, bir baska ifade ile
olcumlene riskin arzu edilen
seviyeye inmesi i¢in yapilan
kontroller yetersiz kaliyorsa riskin
iyilestiriimesi ile ilgili eylemler
vygulanmaya baslanir.

ic Kontrol Sisteminin Ozi RiSK fir.

_ Gelistirme
Dogal Planlar

\Rliss—lzre'lr NUIIni KpKIe! KGbUl Edilebilir
Kalinhi Riskler

Arzu Edilen
Risk
Seviyesi

92
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Risk lyilestirme Eylemleri

Bir Risk lyilestirme Eylemi, bir proje olarak
ele alinrr.

Eylemin bir sorumlusu, eylemin
tamamlanma suresi belirlenmelidir.

Eylem sonuc¢landiginda bulunan yeni yeni

bir kontrol faaliyeti ile risk iyilestirilebilecegi
gibi diger risk yonetim stratejileri ile de risk
istenen seviyelere dusurulmus olmahdir.

Tamamlanan bir risk iyilestirme eylemi
sonunda risk yeniden olgumlenir ve
onceliklendirilir.

Risk iyilestirme Eylemleri

Risk lyilestirme’de
kullanilabilecek Yontemler

- Surecin tamaminin veya
adimlarinin degistirimesi

- Organizasyonun Yeniden
Yapilandirimasi

- insan aynaklannin Gelistirimesi
veya Degistiriimesi

- Bilgi islem teknolojilerinin
devreye alinmasi

- Yeni bir Kontrol Faaliyeti
Tanimlanmasi

- Strateji/taktik degistirimesi
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Kontrol Faaliyetleri

Bir riskin olugsmasina sebep
olabilecek Bir olayin

Engellenmesine

+ Gergeklesme olasiigini en aza
indirgemeye

+ Gergeklestikten sonra tespit
edilmesine

+ Olusmasi ile olusacak zararin
en aza indirgenmesine

yonelik prosedurler olusturmak,
talimatlar hazirlamak, is adimlar
koymalk, fiziki kontroller yapmak
vb. vygulamalar kontrol
faaliyetleri olarak kabul edilir.

KONTROL TURLERI
Dizeyine Gore Kontroller =
isletme Diizeyinde Kontroller . =7

Sure¢ DiUzeyinde Kontroller
islem Dizeyinde Kontroller G

/ Onceliklerine Gore Kontroller
Anahtar Kontroller

ikincil Kontroller
Telafi Edici Kontroller -Tamamlayici Kontroller

Sonuglanna Goére Kontroller —
Onleyici kontrol é ,

Dizeltici kontrol

Yonlendirici kontrol (
Saptayici kontrol 4 >
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KONTROL RiSKi

Kontrol riski; denetginin, i¢ kontrol sistemi tarafindan
bulunamayan veya bulunmus olup da onlenemeyen
katlanilabilir hata tutarini agan hatalarin olabilirligini belirleyen
olgidir. Denetgi i¢c kontrol sistemini degerlerken kontrol gevresi,
muhasebe sistemi ve kontrol sirecine 6nem vermektedir

105

ADIM ADIM IC KONTROL SISTEMI
KONTROL ORTAMI'NIN

OLUSTURULMASI

106
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HATIRLAYALIM

KONTROL ORTAMI
TEMEL ILKELER

KONTROL ORTAMI

2.

DiirUsfliik ve Etik Degerlere Baghlik
lkesi

Yénetimin Kurulunun icradan
Bagimsizhdi ve ic Kontrol Sistemini
Gozetim Sorumlulugunu Yerime
Getirme ilkesi

26 Aralik 2007 tarihi Resmi Gazetede Yaymlanan
KAMU IC KONTROL STANDARTLARITEBLIGI

KONTROL
ORTAMI

STANDARTLARI

Etik Deferler ve

DirGstiik

Misyon, Organizasyon
Yapusi ve Gorevier

Personelin Yeterliligi
ve Performanst

Yatki

DéVH

rganizasyon Yapisinin, Sireglerin,
Grev ve yetkilerin tanimh ve
lanlasilichgi ilkkesi

[Goreviendirme de Yetkinliklere ve
Uzmanhkiara 6ncelik verme ilkesi

Sorumluklar ve ylikimllliklerle ilgili
kurumun ve personelin hesap

verebilirlik ilkesi i

ADIM ADIM IC KONTROL SISTEMI
KONTROL ORTAMI’'NIN OLUSTURULMASI

DEGERLER YONETIMI

108
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DEGERLER YONETIMI

,.m/ v" Etik Degerler ve Kurumun Temel

Degerleri belirlenmeli,
yayinlanmali, egitimlerle
benimsetilmelidir.

Hesap verebilirlik vurgusu ust
dizey yonetim tarafindan
yapiimahdir.

Yasalara ve i¢ kurallara uyum
vurgusu Ust duzey yonetim
tarafindan yapiimahdir.

109

Yetki Devri

Yetki: Bir

110
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Yetki Tanimlamalari

Yetki: Bir gorevi, bir isi yasalarin verdigi
olanaklara gore, belli kosullarla yiUritmeyi
saglayan hak, salahiyet, mezuniyet (TDK)

v Komuta (icra) Yetkisi iliskileri
Bir yoneticinin, bir siireg ile ilgili
uvygulamaya yonelik kararlar alma hakkini .
ifade eder.

v Kurmay Yetki
Bir kisinin bir sUregle ilgili fikirler gelistirme
oneride bulunma hakkini ifade eder.
Soylenen fikirlerin hayata gegirilmesi ise
icra yeftkisi ile mimkin olur.

v' Operasyonel Yetki
Bir kisinin biri sUrecgte ki bir islemi yapma
hakkini ifade eder. isi ile ilgili daha dnce
tanimlanmamis konularda alacagi kararlar
komuta yefkisi olan bir yoneticinin oyai ile
uvygulanabilir

111

Yetki Tanimlamalari

Yetki: Bir gorevi, bir isi yasalarn verdigi
olanaklara gore, belli kosullarla yiritmeyi
saglayan hak, salahiyet, mezuniyet (TDK)

v Komuta (icra) Yeftkisi iligkileri
Bir yoneticinin, bir sireg ile ilgili _
vygulamaya yonelik kararlar aima hakkini .
ifade eder.

v" Kurmay Yetki
Bir kisinin bir sirecle ilgili fikirler gelistirme
oneride bulunma hakkini ifade eder.
Soylenen fikirlerin hayata gegirilmesi ise
icra yefkisi ile mimkin olur.

v' Operasyonel Yetki
Bir kisinin biri sUrecte ki bir islemi yapma
hakkini ifade eder. isi ile ilgili daha dnce
tanimlanmamis konularda alacagi kararlar
komuta yetkisi olan bir yoneticinin oyai ile
vygulanabilir

112
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ic Kontrol Acgisindan
Yetki Devirlerinin Onemi

v' Bolumde yiritilen tim islerin
genel ifadeler ile
tanimlanmasi gerekir.

v’ Bolumlerin gorev
tanimlanmasinda yasal
diizenlemeler 6nemili
kaynaktr.

v Is sUreclerinin tanimlanmasi
halinde Bolim Gorevleri Net
ve Belirgin olarak oartaya
cikacaktir.

113

GOREV TANIMLARI

v' Organizasyon yapisinin net
bir sekilde tanimlamasi
yapilmahdrr.

v Bolimlerin gorev ve
fonksiyonlan belirlenmelidir.

v" Pozisyonlar ve unvanlar
tanimlanmalhdur.

v' Pozisyon ve unvanlarin
gorev ve yefikileri
belirlenmelidir.

114
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Bolumlerin Gorev
Tanimlari
v' Bolumde yiritilen tim islerin

genel ifadeler ile
tanimlanmasi gerekir.

v’ Bolumlerin gorev
tanimlanmasinda yasal
diizenlemeler 6nemili
kaynaktr.

v Is sUreclerinin tanimlanmasi
halinde Bolim Gorevleri Net
ve Belirgin olarak oartaya
cikacaktir.

115

.;‘l

Bolumlerin Gorev Tanimlarinin Anket ile Yapilmasi

v' Bolimin Adinin, Bagh Bulundugu Bir Ust BolUmiin ve Bélimde
Yuritilen Gorevlerin Ne Oldugunun soruldugu bir anket formu
hazirlayin.

v" Bu Formu BolUmun Yoneticilerine, b6lum ¢alisanlardan
belirleyeceginiz ornekleme, bolimin bagh bulundugu ust bélimin
yoneticisine, diger bolum yoneticilerine, ve st dizey yoneticlere
gonderin.

v' Gelen anketlerdeki cevaplari konsolide edin ve bélimin 16
yoneticisi, bagl bulundugu Ust yonetici ile son seklini verin
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Pozisyon ve Unvan Tanimada
Dikkat Edilmesi Gerekenler

v" Unvanlar, pozisyonun ana fonksiyonu
hakkinda fikir verebilmelidir.

Kalite Kontrol Personeli
Odeme Sorumlusu
Pazarlama Midiri
Muhasebe $§efi

ic Denetim Uzmani

v' Mesleki unvanlar ile pozisyon unvanlarn
birbirine kangtnimamali organizasyon
acisindan pozisyon unvanlarinin onemli
oldugu unutulmamalidir.

Elekirik MUhendisi > Kalite Kontrol Mihendisi
Doktor > Tibbi1 Malzeme Kabul Sorumlusu
insaat Mihendisi > $antiye Sorumlusu/$efi

117

Pozisyonlarin
Gorev Tanimlari

v" Unutmayin kisilerin degil
pozisyonlarin gorev tanimi

yapilr.

v Gorevler ile goreviendirmeleri
birbirinden ayirt etmeyi
unutmayin.

v Pozisyonlarn goérev
tanimlanmasinda yasal
dizenlemeler 6nemli kaynaktir.

v Is sUreclerinin tanimlanmasi
halinde pozisyon Gorevleri Net
ve Belirgin olarak ortaya
cikacaktr.

v Gérev Tanimlan imza Karsihgi
Teblig edilmelidir.

118
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Gorev Tanimlarinda
Bulunmasi Gereken Bilgiler

Pozisyonun Adi
Bolimi

Bagh Bulundugu Ust Pozisyon

AR NEEN

Pozisyona dogrudan Bagh alt
pozisyonlar

Gorevler
Yetkiler
Pozisyon yeterlilikleri

Vekalet Edecek Pozisyonlar

AN NN

Vekalet Edilecek Pozisyonlar

119

Y etki

Bir gorevi, bir isi yasalarin
verdigi olanaklara gore,

belli kosullarla yurutmeyi
saglayan hak, salahiyet,

mezuniyet

(TDK)

120
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ic Kontrol Agisindan
Yetki Devirlerinin Onemi

v 'Kurum risk yonetimi; yonetim
kurulu, yoneticiler ve diger
'ersonel tarafindan
vygulamaya gegirilen; strateji
tazzrlanmasznda ve
organizasyonun butun
aktivitelerinde dikkate liznan;
kurumu etkileyebilecek
potanslyel olaylarz belirlemek
ve isk i~tahz sznzrlarz iginde
riskleri yonetmek igin
tasarlanan ve ~rganizasyonun
amaglarzna ula~ma
konusunda makul guvence
aglayan bir prosestir' (COSO
KRY modeli 2004)

121

Yetki Turleri

Kurmay Yetki . ..
Bir kisinin bir sirecle ilgili fikirler Komuta (lcra) Yetkisi
gelistirme 6neride bulunma Bir yoneticinin, bir siireg ile ilgili
hakkini ifade eder. Séylenen vygulamaya yonelik kararlar
fikirlerin hayata gegirilmesi ise alma hakkini ifade eder.

icra yeftkisi ile mimkin olur.

. Fonksiyonel Yetki
4 : Bir kisinin biri sUrecgte ki bir

' islemi yapma hakkini ifade
eder. isi ile ilgili daha énce
tanimlanmamis konularda
alacagi kararlar komuta
yetkisi olan bir yéneticinin
onayi ile uygulanabilir 122
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Bi daha seni burada
gorirsem var ya kemiklerini
kirarim... istemeyrum egitim
megitim...

127
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Yird git... Nail hoccamisin nesin...
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Hangi Hatalar veya Olaylar Risktir?

= Ulusal givenligi veya itiban zedeleyebilecek
sonuglara sebep olabilecek olaylar ve
hatalar,

» Her hangi bir insanin can, saglik veya mal
kaybina sebep olabilecek olaylar veya
hatalar

= Kurumu varhigini ve sirdirilebilirligini
imkansiz hale getirebilecek olarak ve hatalar

= Stratejik amag ve hedeflerine ulasmasini
engelleyebilecek olaylar ve hatalar

= Kurumun itibanni veya givenilirligini
zedeleyebilecek olaylar ve hatalar

= Kurumun Kaynaklarinin kaybedilmesine
sebep olabilecek olaylar ve hatalar

= Stratejik 6neme sahip planlardan sapmaya
sebep olabilecek olaylar ve hatalar

Hangi Hatalar veya Olaylar Risktir?

» Kurumu veya kurumun herhangi bir ¢alisanini
mevzuata uyum agisindan su¢lu duruma
disiren hatalar ve olaylar

» Kurumun varlik sebebi olan uriin veya
hizmetlerin beklenen standartiarda sunulmasini
engelleyen veya bunlarin kesintiye ugramasina
sebep olan olaylar ve hatalar

» Kurumun irettigi raporlann veya karar alma
asamalarinda belirleyici olan bilgilerin dogu ve
zamaninda Uretilmesine engelleyen olaylar ve
hatalar

» Kurumsal performans gostergelerini olumsuz
yonde etkileyen olaylar ve hatalar

= Kurumun Risk kabul ettigi diger sonu¢larin veya
durumlarnn olusturanilecek olaylar ve hatalar
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Risk Turleri

itibar Riskleri

Kurumun piyasadaki veya kamu oyundaki
itibarini, markasini ve kurumsal algiyi

yonetememesinin sonucunda olusan riskledir.

* Yanhs Reklam ve iletisim Stratejileri ve
kararlan

= Kamu algisini yonetememe
= Marka haklarini koruyamama
= Calisan algisini yonetememe vb.

Risk Turleri

Stratejik Riskler

Kurumun stratejik tercihleri, planlari ve
kararlanndan kaynaklanan riskler.

= Stratejik planlama sorunlari
= Yanls stratejik amaglar
= Secgilen stratejilerdeki yanhghklar

= Dis gevre kaynakl gelismelere karsi dogru
ve etkin ¢6zimlerin zamaninda
Uretilememesi vb.
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Risk Turleri

insan Guvenligi Riskler

Kurumun yonetici ve ¢alisanlarinin veya 3.
kisilerin hayatni veya saghigini kaybetmesine
sebep olabilecek riskler

= s ve isyeri kazalan sonucu hayat ve saglik
kaybina sebep olan riskler

* Ulasim kazalarn sonucu hayat ve saglik
kaybina sebep olabilecek riskler

= Hatali Urin ve hizmetlerden olusabilecek
Hayat ve saglk kaybina neden olan riskler

= Afetlere karsi ainmayan tedbirler sonucu
hayat veya saglik kaybina sebep olabilecek
riskler

» Teror veya adi su¢ kapsaminda yapilacak
saldirilar sonucu hayat ve saglik kaybina

Risk Turleri

Hukuki Riskler

Kurumun veya kurum ¢alisanlarinin
yasal ceza ve yaptinmlara maruz
kalacagi riskler

= Yasalara aykir islemlerin
onlenememesi cezaya veya
yaptinmlara maruz kalma

= Sozlesmelere aykin hareket
sonucu ceza ve yaptinmlara
maruz kalma

= 3.Sahislara karsi mesuliyet
doguran her tirli olumsuzlugun
engellenememesi sebebi ile ceza
ve yaptinmlara manz kalma

= Hesap verememe sebebiile ceza
ve yaptinmlara maruz kalma Vb.
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Risk Turleri

Operasyonel Riskler

Temel ve kritik bir sirecin
durmasina veya yanlis sonuglara
vlasmasina sebep olabilecek
riskler

Ticari Mallar Satin alma sirecinin
isleyemez hale gelmesine sebep
olan riskler

Satis Sirecini isleyemez hale
getiren riskler

Uretim Sirecini isleyemez hale
getirenriskler

Risk Yonetim Sirecini isleyemez
hale getiren riskler

Guvenlik sureglerini isleyemez
hale getiren riskler

Risk Turleri

Bilgi Kaybi Riskleri

Kurumun bilgilerinin
kaybedilmesine, calismasina veya
degistiriimesine sebep olabilecek
risklerdir.

Stratejik Grin bilgilerinin

Raporlarin dogru Uretilmesi icin
gerekli bilgilerin

Finansal durum bilgilerinin
Gizli sozlesme bilgilerinin
Vb. bilgilerin

Kaybedilmesine, ¢alinmasina
veya degistiriimesine sebep
olabilecek riskler
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Risk Kaynaklar

Dis Cevre Riskleri

Kurumun iginde bulundugu iktisadi,
siyasi, hukuki, sosyal, cografik gevrede
olusan ve kurumun olusmasini
engelleyemeyecegi olaylarin
yonetilememesi ile olusan riskler.

Savas ve teror
Ekonomik gelismeler
Siyasi veya makro ekonomik Krizler

HUkUmet politikalarindaki veya
Yasalardaki degisim

Sektori etkileyen arz, talep, tedarik,
kurallar vb. konulardaki degisimler

Afetler vb.

Risk Kaynaklar

Bilgi islem Teknolojileri Riskleri

Kurumun bilgi islem yazilim ve teknolojileri
konusunda yanlhs tercihleri, planlari,
isletilmesi ve bunlarin siber tehditlere karsi

korunamamasi riskleri...
- Yanhs yazlim

- Yetersiz siber givenlik tedbirleri vb.
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Risk Kaynaklar
Dis Cevre

Kurumun iginde bulundugu iktisadi, siyasi,
hukuki, sosyal, cografik cevrede olusan ve
kurumun olusmasini engelleyemeyecegi
tehditlerdir.

Savas ve teror

Ekonomik hayat etkileyen doviz kuru, faiz
oranlari, enflasyon vb. degisimler

Siyasi veya makro ekonomik Krizler
Hukumet politikalarinda degisim
Yasalardaki degisim

Sektoru etkileyen arz, talep, tedarik,
kurallar vb. konulardaki degisimler

Afetler vb.

Risk Kaynaklar

Teknoloji

YUrutilen islerde kullanilan makine,
ekipman ve aletlerin sebep oldugu
riskler

Beklenmeyen anzalar
Kapasite veya teknik yetersizlik vb.
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Risk Kaynaklar

insan

Yonetici, calisan veya 3. kisilerden
kaynaklan riskler

= Hatali islem, karar
* jhmal
= Suistimal

UsulsUzlik
Hirsizhik vb.

Risk Kaynaklar

Siureg

Bir is sUrecinin yanlhs tasarlanmasindan
kaynaklanan riskler

= Sirecgte tasarlanmis gereksiz onay
veya kontrollerden kaynaklanan riskler

= Yanhs tasarlanmis ve tanimlanmis is
yapma sekilleri

= Yanls talimatiar
= Eksik is adimlar vb.

= Sirecin Girdilerinden kaynaklanan
dogal riskler

= Sirecin isledigi ortamdan kaynaklanan
dogal riskler vb.
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Risk Turleri

Hukuki Riskler

Kurumun veya kurum ¢alisanlarinin
yasal ceza ve yaptinmlara maruz
kalacagi riskler

= Yasalara aykir islemlerin

onlenememesi cezaya veya
yaptinmlara maruz kalma

Sozlesmelere aykin hareket
sonucu ceza ve yaptinmiara
maruz kalma

3.Sahislara karsi mesuliyet
doguran her tirl olumsuziugun
engellenememesi sebebi ile ceza
ve yaptinmlara manz kalma

Hesap verememe sebebi ile ceza
ve yaptinmlara maruz kalma Vb.

Risk Kaynaklar

Yazilim

Bir faaliyette kullanilan yaziimlarin sirece
uygun veya siirecin ihtiyaglar dogrultusunda
kullanilamamasi veya istenen sonuglari
zamaninda, dogru ve amaglara yonelik

saglayamasi

- Yanls kodlar sebebi ile siregteki islerin
istenen seviyede otomasyon hale

getirilememesi

- Yazihmin islem yeteneklerinin arzu edilen
ihtiyaclan karsilayamamasi

- Beklenmedik sistem durmalari

- Bilgileri arsivieme, koruma ve istendiginde
sunma konusunda diisik performans vb.
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Risk Belirleme Yontemileri

Mulakatlar ve Toplantilar

Kurum igcinden veya disindan,
yonetici ve personelin tecribe ve
bilgi birikiminden faydalanma
amaciyla yapilan ¢alismalardir.

Milakatlarda, kurumun riskleri
konusunda mimkin oldugu kadar
fazla goris ve tecribeden
faydalanmak amaglanir.

Bunun igin, milakat yapilacaklarin,
kurumun bitin islevlerinin
degerlendiriimesine yetecek sayi ve
nitelikteki kisilerden ve ozellikle kilit
personel arasindan segilmesi
onemlidir.

Risk Belirleme Yontemleri

Odak Grup Toplantilan

5-9 kisi ile yapilan ve beyin firtinasi
seklindeki fikir yiritme ve tarhigmalari
iceren ¢calismalardir.

Odak grubundaki tarhsmalarda,
mulakat ve toplant calismasi
sonug¢lar 6nemli bir temel
olusturmakla birlikte, bunlar disinda
yeni fikirler de ele alinur.

Bu ¢aligmalar, milakat ve toplanti
c¢alismalarinda elde edilen sonug¢larin
pekistiriimesi icin onemli bir islev
gorur.
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Risk Belirleme Yontemileri

Anket Teknigi

Anket formunda, hedef kitlenin
rahatlikla anlayabilecegi dikkatli bir
dille kaleme alinmis se¢meli ve/veya
yazilarak yanitlanacak sorulardan
olusan bir soru formu kullanilir.

Hedef kisiler bir calisma grubuna
katlamayacak kadar ¢ok sayida
veya c¢ok farkh alanlardan ise,
Kurumun kiltiri ¢alisma grubunda
acik ve samimi tarligmalan
engelleyecek nitelikte ya da yonetim
bilgi toplamak i¢in harcanan zamani
ve masrafi asgari dizeye indirmek
istediginde de bu format tercih edilir.

Risk Belirleme Yontemleri

Kontrol Ozdegerlendirme
Calistayi

Dinyada risk tespitinde kullanilan en
yaygin yontemlerdendir

On hazirlik gerektiren bu yéntemde
kolaylastiricinin nitelikleri 6Gnem
kazanir.

lyi uygulandiginda oldukga givenilir
sonuglar uretir ve kabulu kolaydir

Calistaya katilan taraflar ile etkin bir
iletisim ortami olusturur

Yoéntem hakkinda bilgi ve deneyim
sahibi olmak gerekir
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Risk Belirleme Yontemileri

Gozlem

Koridorlarda dolasarak, Calisma
alanlarini ziyaret ederek, Takim
toplantilarina kahlarak, is akisi
basindan sonuna yerinde izleyerek ve
gerekirse isi calisanlarla birlikte tekrar
edilerek yapilan risk belirleme
teknigidir.

Risk Belirleme Yontemleri

Sektordeki ve Benzer
Kurumlarin Risklerinin
Incelenmesi

internet taramasi (web siteleri, bloglar,
sosyal medya, haber siteleri, sekiorel
portallar)

Sureli ve siresiz yayin taramasi
Kitap taramasi

Yurtigi ve yurtdisi sektor kuruluglarinca
dizenlenen kongre, seminer, ¢calistay
ve toplantilara katiimak

Diger kurumlarla iletisime gegmek




Risk Belirleme Yontemileri

Eski Veri ve Deneyim
Envanteri Analizi

Kurumun ge¢misinde gerceklesen
risklerin sebep sonug¢ analizlerinin
yapilmasi

Risk Belirleme Yontemleri

Mevzuat incelemesi

ic ve dis mevzuatlar genellikle
olumsuzluklari belirten ve bunlar igin
tedbirleri emreden maddeleri igerir.

Mevzuatta vurgulanan risklerin neler
oldugu icin ilgili dis mevzuat ile tim i¢
mevzuatin incelenmesinde yarar
vardr.
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Risk Belirleme Yontemileri

is Akis Analizi

is adimlan gercek is akisini yansihr ve
girdi-cikh iligkileri net gorilebilir

Kritik is adimlan is akisinin analizinde
hemen belirlenebilir

Her bir is adimini ve genel is akisini
olumsuz etkileyebilecek olay, durum,
kosul ya da senaryolar risklere isaret
eder.

Risk Olcimlemesinde Kavramlar

Riskin Olasiligi Belilemede Sorular

Daha 6nce bu kurumda/boélimde/sirecte
gerceklesti mi? Gergeklesti ise hangi siklikta
gerceklesti?

Bu kuruma/boélime/sirece benzer
kurum/bolim/sireclerde daha 6nce
gerceklesti mi? Gergeklesti ise hangi siklikta
gerceklesti?

Konuyla ilgili istatistiki bilgi var mi1?
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